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Defesa Cibernética: Aspectos

Conceltuais e Praticos
. Transicao da Sociedade Analdgica para
a Digital

. Organizacao da Infraestrutura da
Socledade da Informacao

. Seguranca e Defesa dos Sistemas de
Defesa

. Temas de Desenvolvimento na

Seguranca e Defesa Cibernética da
Nacao Brasileira



1 - Transicao da Sociedade
Analogica para a Digital



Da Sociedade Analdgica para a Digital

Comeércio, Financas, Transporte
Saude, Energia, Agua,
Telecomunicacoes, Radiodifusao

Equipamentos Analbgicos Transicéo
1850's — 1995's 1950°s — 1995°s — 2010°s
e Infraestrutura com * Infraestrutura com
Funcionamento Funcionamento
Rigido e pré-definido Flexivel e atuallzqvgl
« Baijxa Interconectividade . Elevaga Ipterconechwdade
* Diversas indUstrias atuando * Industrias atuando em
em mercados distintos Mercados convergentes

Baixa inovacdo e competitividade * Alta inovacao e competitividade




Os computadores e o software
transformam o mundo real em
mundo virtual
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Malha de Distribuicao de
Energia

Real .
Virtual



Sistemas de Transporte

Virtual
(Aplicacdo Computacional)



Sistema de Radiodifusao

“Complexidade Real” Virtual
(Aplicacao Computacional)



Sistemas de Telecomunicacoes

Virtual (Aplicacao Computacional)
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Conclusoes da transicao

Desenvolvemos Dependéncia
Critica de Software e Redes de
Computadores



2 — Organizacao da
Infraestrutura da Sociedade da
Informacao



Papel do Software em um
Sistema Computacional

Programadores
} Escrevem

Software
Carrega Aplicagao Computacional

Bancos J Plataformas § Conexao
Operador de Aplicacoes

| Software | Sistema Operacional
|_Software |
[ Software | Controles de Dispositivos
| S|°';t"‘]’c‘:‘re | | Processadores e Memorias
ortware

| Software | Energia Elétrica




Modos de producao de software e
suas conseguencias

* Qualquer software

— E produzido, de forma direta ou indireta
» Por centenas de pessoas
* Ao longo de varios anos e versoes
e Com varios bugs que podem produzir falhas de
funcionamento
— Quando funcionando em um computador

» Possui vulnerabilidades latentes e presentes, que pode ser
descobertas por um processo de analise sistematico

 E vulneravel a ataques por pessoas suficientemente
motivadas que tenham acesso ao mesmo



O software é o “cimento” que
constitul a infraestrutura da
sociedade contemporanea



Presenca de Sistemas de Software na Rede
Mundial de Computadores




Presenca dos Sistemas de Software na
Infraestrutura da Sociedade da Informacao
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A Rede Mundial € o “aco” que da
elasticidade a sociedade da
iInformacao



Mas, no final das contas tudo vira
iInformacao...e o0 que importa é o
uso gue dela fazemos

Pessoas e Organizacoes:
O Fator Humano



De modo metafdrico, inovamos na forma
“abrir portdoes” e com gquem assumimos
compromissos ao abrir esses portoes...
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Manual

Computadorizado e
Através da Internet



O Estado Atual da Sociedade da
Informacao

O nosso modo de vida depende, cada vez mais de
Informacao de qualidade

« A informacao de qualidade depende do uso inteligente
dos sistemas de software, interligados através da
Internet, que sao inevitavelmente sujeitos a falhas
decorrentes de seu modo de producao, causadas por
programadores ou por atacantes suficientemente
Interessados em causar danos ou obter beneficios
financeiros ou politicos

* A sociedade tente a desenvolver dependéncia critica
crescente dos sistemas de computadores para
atividades de Comercio, Finangas, Transportes, Saude,
Energia, Agua, TelecomunicacOes, Radiodifusao etc



Problemas similares ocorrem em
sistemas militares e de defesa...
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3 - Seguranca e Defesa dos
Sistemas de Defesa



Alguns conflitos Cibernéticos

e Atagues perpetrados por Estados Nacionais?
— Espionagem cibernética nas redes do Pentagono
— Ataques a infraestrutura de TIC da Estonia
— Guerra de informacéo entre Russia e Gedrgia
— Ataques e guebra das centrifugas do Iran

e Atagues perpetrados por “Nao Estados”
— “Crimes cibernéticos” e crime organizado
— Pichacéao de Sitios de Israel pelo Hamas

e Ataques as infraestruturas criticas
— Invasao de sistemas de controle de usinas nucleares



Consequencias dos atagues
cibernéticos

Negacao de servicos (“fora do ar”)
Vazamento de informacoes sigilosas e (ou)
proprietarias.

— EXx: Planos, projetos e produtos

Adulteracao de informacoes, inclusive de
controle

— Ex: Perda de controle de sistemas

Roubo de bens e servigcos
— EX: Roubo de identidade

Danos materiais e humanos



Existem solucOes para o problema da
seguranca computacional e de rede?

» SolucgOes para seguranca computacional

— Trusted Computing Base
» Complexo
» Sem expressividade de mercado
— Trusted Platform Module
» Varios componentes tecnolégicos
* Em uso no Exército Norte-Americano
» Problemas com perda de anonimidade, de direitos de usuario e de praticidade
» Nao facilita a competitividade de mercado

« SolugOes para seguranca de redes
— A pratica indica que, de forma geral, ndo € possivel proteger redes baseadas em
sistemas de mercado, inclusive as militares
 Engenharia e Midias Sociais

— Muitas vezes e desnecessario explorar vulnerabilidades técnicas de um sistema
de software, bastando explorar o uso inadequado de senhas fracas

— Midias sociais, como Facebook, sdo importantes canais de informacéo e
recrutamento de hackers



Testemunho recente no congresso
dos EUA

Congress Warned That Foreign Spies Penetrate US Military
Networks

March 26, 2012 By Ethical Hacker

(LiveHacking. Com) — It should be assumed that foreign spies have
penetrated the US military networks was the message sent to
American's paliticians last week when security experts

testified at hearings held by the LIS Senate Armed Services
Committee on cybersecunty. The committee was told that
enforcing a perimeter to keep out spies is unsuppoartable, and that
the U should assume that its networks have already been fully
penetrated. Instead, the committee was tald, cyherdefence
should be about protecting data not controlling access.

“WWe've got the wrong mental model here " said Dr James
Feery, head of the Infarmation Systems Analysis Centre at the Sandia Mational
Labaratories. "l think we have to go to a model where we assume that the adversary 15 in our

hetworks. "

Az part of a prepared statement to the committee Or. Peery said "A silver bullet for solving the "cyber
prablem’ for DoD, DOE, dot-gav or the private sector does not exist. It is impossible to make an
absolutely secure information technology (IT) system.”




Algumas frases....

 Segundo Dr. James Perry, SANDIA Labs
— “Devemos desenvolver um modelo onde assumimos que o adversario [Espifes
Estrangeiros] esta em nossas redes.”
 Segundo Dr. Kaigham Gabriel, Defence Advanced Research Projects
Agency
— “Os esforcos de seguranca cibernética do Departamento de Defesa (DoD)
produzem o mesmo efeito de ficar boiando no meio do oceano”.

— “O DoD supervisiona 15,000 redes de computadores, conectando 7 milhGes de
dispositivos com numerosos desafios a seguranca, como:
* Com apenas US$18,000 atacantes penetram nossos sistemas de detecc¢édo de intrusos
» Em 48 horas hackers quebram 38.000 senhas, dentre 53.000

* A cadeia de suprimentos da defesa esta em risco. 2/3 dos equipamentos eletronicos do
caca avancado de combate dos EUA sao fabricados for a do pais

» Os gastos dos EUA com cybersecurity incrementam pouco a nossa seguranga: O
governo gastou US$ bilhdes mas a quantidade de intrus6es aumentou.”

« Segundo Dr. Michael A. Wertheimer, da NSA — National Security Agency
— O governo federal perde seus talentos de Tl para a iniciativa privada
— 10% de saida esperada para 2012



Caminhos da Defesa Cibernética
dos EUA

A DARPA acredita que o DoD deve ter habilidade de
conduzir operacoOes ofensivas para defesa da nacao,
aliados e de interesses

« DoD precisa de “cyber tools” que provenham ao
Presidente dos EUA um amplo conjunto de opg¢oes para
USo na protecao dos interesses do pais.

* As ferramentas devem enderecar diferentes escalas de
tempo e novos alvos, requerendo trabalho integrado da
guerra cibernética com a guerra eletronica, em niveis
sem precedentes.

Fonte: http://www.livehacking.com/2012/03/26/congress-
warned-that-foreign-spies-penetrate-us-military-
networks/



O Plano Doutrinario da Defesa
Cibernética Internacional

 Nao ha
— Regulamentacao internacional
— Clareza quanto a finalidade

— Clareza quanto as respostas possiveis a um
atague cibernético

e Atuacao passiva nao é suficiente




Como se defender? Como
responder aos atagues?

* Principios e problemas
— Direito a auto-defesa

— Problema da atribuicao
* Na&o e facil identificar de quem partiu um ataque

— Atagues de nao-estados?
« Grupos terroristas, organizacoes internacionais, flash mobs

 Regras de engajamento (Jeffrey Cairr)

— Quando executar um ataque cibernético?

— Qual o escopo de um ataque cibernético?

— Duracéo de um ataque cibernético?

— Quem deve ser informado quando um ataque estiver em curso?

— Quais as situacOes excepcionais as regras de engajamento?



4 - Temas de Desenvolvimento
na Seguranca e Defesa
Cibernética da Nacao Brasileira



Qual a finalidade da Defesa Cibernética
Brasileira?

1° E a protegao da Internet no Brasil, que constitui a
Infraestrutura da sociedade da informacao?

2° E a protecao das infraestruturas criticas da sociedade
brasileira (financas, transportes, saude, agua e energia),
considerando sua dependéncia da Internet e sua
Insercao no setor privado?

3° E a prote¢do dos sistemas de informacéo e
comunicacao do Estado Brasileiro?

4° E a protecdo da infraestrutura militar nacional?

5°E o0 emprego de sistemas computacionais e de
comunicacao no teatro de combate, infringindo danos
l0gicos e fisicos ao adversario e negando -lhe a
capacidade de uso da Internet e do Espectro
Eletromagneético



Alguns Temas de Desenvolvimento da
Seguranca e Defesa Cibernética(1/2)

Aprimoramento de usos da informagao e comunicagao em todo o
Estado e Sociedade Brasileira

— Formacéao, debates e discussao de temas estratégicos

— Popularizacao do problema da dependéncia critica da sociedade nas
TICs

— Servigos de informacao estratégicos

— Fortalecimento da cultura de seguranca da informacéao no Estado
Desenvolvimento de Inteligéncia Cibernética

— Coleta de dados em redes sociais e fontes abertas

— Monitoramento e correlacédo de atividades potencialmente hostis

— ldentificacdo de grupos, intencoes e planos

— Reconhecimento de infraestruturas cibernéticas de potenciais
adversarios

Cooperacdo no combate ao crime organizado cibernético
— Intranacional
— Internacional



Alguns Temas de Desenvolvimento da
Seguranca e Defesa Cibernética(2/2)

Aprimoramento das seguranca nas infraestruturas criticas do
Estado

— Plataformas militares e civis
— Coleta de dados, resposta, correlacao

— Desenho de solugdes tecnicas de defesa em profundidade,
segmentacao, isolamento, diversidade de plataformas

— Profissionais de seguranca bem apoiados, programas de certificacao e
rede de acreditacéo

Pesquisa, Desenvolvimento e Inovagao em sistemas e “armas” de
defesa e ataque cibernético

— Pesquisas sobre vulnerabilidades técnicas que podem ser exploradas
— Honeypots, Botnets, Malwares
Integracéo entre setores militar e civil brasileiros

— Industria nacional em segurang¢a da informacao, seguranca e defesa
cibernética

— Maior relacionamento e recrutamento de “hackers”
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