TEMA:
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« OTIMIZAR A ATUACAO DO GEFRON

EM DEFESA DA CIDADANIA
TORNANDO O ESTADO MAIS
PRESENTE NA FAIXA DE FRONTEIRA
COM UM ENFRENTAMENTO AO
TRAFICO DE ENTORPECENTES

MAIS EFICIENTE, EFICAZ E COM
MAISEFETNVIDAR  ador o cerron
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SUMARIO

e INTRODUCAO:

- Video Institucional;
e DESENVOLVIMENTO:

- Area de atuacdo do GEFRON;

- Arvore de Problema:

- As comunicacoes atuais e sua solucao;
- Integracao com outros 6rgaos;

- As principais dificuldades;

- Arvore de Objetivos;

- As sugestoes para investimento.

e CONSIDERACOES FINAIS.
>

Mato Grosso




Mato Grosso




AREA DE ATUAGAO DO g
GEFROI (

DoerE i 3

Mato Grosso

Flaly poor wisih

Al (_'d

Cidades

12 - AR&FUIAMUIA
13 - BAHAD DL MRELRACY
18 = BAFRA DU BUR2RLE
20 - DACLHLY

24 - BaRPUY L JLULIC
04 - DOMOLORG

DR - DONDUIZ LA DULE
o - DURVE AMD &

A4« FIBLUEROFOLS DULE B
47 - BLOKALDGLBIE

34 - 1ML L]

B JalIEy

) - LaRBAR D'OLE R

65 - WIaRuoL YOLE L

B8 - POEEA SLNHOMA DG LIYHAMLYTO
7 = HOCVALSULROS

B2 - FODOHME

BA - FUNTLS L LADLRDA

B8 - FORTU ERFERIDIAD

B4 - FORTU ERTRELA

1033 - HESERWA D0 GARSCAL

103 - HIL: BHANL“Q

M3 -2ALTO LD CEU

122 - S50 JOBLE D08 GUATRO MaRCDs
121 - BaFELAL

123 - TANGARA DA SERRS

135 - VALE DO SA0 DOMINGOS

148 - VILA BELA D& SANTISSIMA TRPDADE

U SETOR GHARLIE
SETOR CHARLE 2
P sEToR BRAVE 1
BETOR BRAYVS 2
B SETOR BRAVE 3
BETOR SLFS 1
SETOR SLF# 2




ARVORE DOS PROBLEMAS ,
I Aumento da Aumeln.to M
M| linseguranca do trafico p
Pl 1ha Franteira na fronteira || A
A Na rronteira C
c T
U )
o s
S

DIFICULDADE DO

GEFRON EM ATUAR NO

COMBATE AO TRAFICO

DE ENTORPECENTES NA

FAIXA DE FRONTEIRA DO

FATO GERADOR - =

Grande
Extensao
territorial

Falta de Falta de Deficiéncia Efetivo
Legislagdo no sistema reduzido
especifica de logistica
(interna/

autonomia
orgamentaria e

financeira Inexistanci
. : externa) para | !nexistencia Pouca
Modais de (planejamento de tecnologia

transportes e execugdo) atuagao do apropriada ValO_I‘IZg(;aO
precarios GEFRON (Comunicacao profissional
entre outras)

SENMIEINEER

Falta de Falta de Precariedade nos e
Embarcacdes Viaturas reabastecimentos Criacao de

apropriadas adequadas Banco de dados




A MAIOR PROBLEMATICA DA FRONTEIRA

e Comunicacao precaria;

e Comunicacao analogica (a seguir, no proximo slide,
busca-se mostrar onde estao instaladas as
repetidoras do GEFRON, em linhas amarelas,
excetuando-se as repetidoras de chapada dos
guimaraes e de Comodoro, por nao ser possivel
mostrar no mapa, assim como a repetidora de
comodoro); em linhas vermelhas os postos do
GEFRON e em linhas brancas os postos integrados
com o INDEA (Instituto de Defesa Agropecuaria).
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Descricao do Sistema

Repetidoras montadas em pontos estratégicos
gue envolve a geografia, altitude, e localizacao
do terreno bem como a seguranca e a
cobertura do sinal do equipamento em toda
regiao.

Estacoes fixas montadas nos postos do
GEFRON e também em postos integrados com
o INDEA.
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Descri

e Radio VHF/FM, modelo PRO5100, 64 canais, marca
Motorola, faixa de operacao 136-174MHz, 50wats de
poténcia, 13.8v;

e Radio VHF/FM, modelo PRO5150, 16 canais, marca
Motorola, faixa de operacao 136-174MHz, 5wats de
poténcia, baterias de litio;

e Controladora smart radio, modelo 2100, com saida
para transmissao, recepcao e link;

 Fonte de alimentacao 13.8v/26Ah
e Antenas VHF/FM, faixa de operacao 136-174 MHz.

-
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Composigao

e QOito estacOes de repeticao VHF/FM,
ocalizadas ao longo da fronteira;
e Dez estacoes fixas VHF/FM montadas nos

nostos, tanto do Gefron quanto os postos
integrados do INDEA;

e Dez estacoes moveis VHF/FM montados em
viaturas operacionais e de apoio.
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* A Repetidora fica armazenada no interior de um
abrigo de metal, a alimentacao se faz com duas

placas solares de 75wats/12v, e duas baterias de
150Ah/12v ;

e O abrigo é cercado por um alambrado fixados em
postes de concreto;

e Esta repetidora se encontra em uma zona rural
desprovida de energia comercial.
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Problemas existente

Equipamento nao oferece seguranca na comunicacao;

Inumeros casos de interferéncia na rede por telefones
mono canais foram detectados;

Varios radios chamados banda corrida (radios que
escaneam e encontram qualquer fregtiéncias) foram
apreendidos, tais equipamentos eram usados para
copiar o sinal do grupo e assim tirarem vantagem dessa
acao;
Tal atitude acontece constantemente, dificultando o
trabalho cotidiano uma vez que nao ha sigilo nas
comunicacoes.

»
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Solucoes

e Substituicao completa dos equipamentos de
comunicacao analégicos pelos digitais;

e Substituicao das torres baixa por torres de
aproximadamente 70m, aumentando o
alcance do sinal transmitido e recebido.

e Aquisicao de novas baterias 12v/150Ah, que
mantera o sistema em funcionamento em
locais de inexisténcia de energia comercial.

-
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Solucdes - continuacao

e Aquisicao de Novos abrigos de metal que
comporte o novo sistema digital.

e Aquisicao de links de dados para longo
alcance que fara a interligacao das repetidoras
a distancia de no minimo 80km;

e Composicao de cerca alambrado para isolar o
sistema.

-

Mato Grosso




-

Mato Grosso

Efeitos da substituicao

Sistema totalmente digital;

Seguranca nas comunicacoes, pelo fato da mesma transmitir e
receber o sinal em forma de pacotes de dados, semelhante o
sistema de internet;

Sinal de dudio encriptado sendo impossivel o sinal ser violado
ou copiado;

O sistema trabalha com mensagens na tela semelhante ao
celular;

Comunicacao velada e direta com radio de destino sem que a
rede possa copia-lo, através de discagem do codigo do radio a
ser acessado.




Efeitos da substituicao

e Estaremos nos adequando ao sistema imposto
pelo ministério das comunicacoes migrando do
sistema analogico para o digital;

O grupo tera maior sigilo nas comunicacoes e

com isso o fator surpresa com éxito na maioria
A—:

|f‘ C
iIvidlo.

C

agoes po
e Os orgaos mtegradores terao maior acessibilidade
aos meios de comunicacao em operacoes.

-
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EXERCITO BOLIVIANO POLICIA BOLIVIANA
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PRINCIPAIS DIFICULDADES

= Crimes Federais — Somente 01 Delegacia da PF em Caceres-MT para toda a
fronteira oeste do Mato Grosso;

=Pouco efetivo dos orgaos federais na faixa de fronteira (DPRF, DPF e RF);

=Deficiéncia no sistema prisional na faixa de fronteira;

=Pouca pavimentacao asfaltica nas estradas da regido de fronteira;

=Caréncia de infra-estrutura na regiao;

=Auséncia de um banco de dados com informacoes atualizadas;

=Refligio de criminosos em assentamentos;

»Necessidade de implantacéo de canil;

=Acao criminosa como atividade atrativa;

=Auséncia de ferramentas de inteligéncia;

=[Falta de tecnologia no combate ao trafico aéreo e terrestres;

Mato Grosso
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PRINCIPAIS DIFICULDADE

=Areas de dificil acesso na regido de pantanal;
=Pistas de pousos clandestinas;

=Abertura de estradas ilegais de acesso a Bolivia
(cabriteiras);

=Dificuldades de reabastecimento das viaturas;
=233km de area alagada (rios, pantanos e lagos);
=Necessidade de revisdo quanto ao aspecto legal
de atuacdo dos oOrgdos de seguranca na faixa de
fronteira;

=Comunicacdo analdgica aberta sem seguranca em
faixa de freqliéncia, de facil sintonizacdo, na faixa
de fronteira;

mAuséncia de tecnologias de vigilancia (visores
termais);

=Grande numero de assentamentos na faixa de
fronteira.
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SUGESTOES DE INVESTIMENTO
TECNOLOGIA A SERVICO DA SEGURANCA
PUBLICA

VANT - Veiculo Aéreo Nao Tripulado

.-":_ ¥ E wll _,g'_";blr.‘lﬁ* - .. -""r_n.

i
‘I.ll
gy

g "‘-ﬂ...ﬂj:"“

0470474 N
{2 Al sl

23086 00:52:44:26

IMAGENS MERAMENTE ILUSTRATIVA




Acodes Futuras que visarao combater o Narcotrafico - Acao
Operacional e Investigacao Policial

»SIPAM(Porto Velho/RO) — necessidade
de uma maior integracdo com oS §
estados da Amazonia Legal;
"RADAR que possa rastrear voos em &
baixa altitude identificando locais ou

pontos de lancamento de drogas; et
=Embarcac0es nao tripulaveis; - '
wAquisicdio  de  tecnologias  de
inteligéncia;

=Aquisicoes de veiculos apropriados
para trafego em qualquer terreno |
equipado com tecnologias que possam
otimizar as acoes.

IMAGEM MERAMENTE ILUSTRATIVA
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Visdo Geral do Sistema
“Sensor radar”

Ethernet RS-232

-
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-Acao de Interceptacao
por terra da Aeronave
ou da Droga lancada;
-Comunicacao digital.




Sistemas de Informacao

e Criar uma rede de voz e dados segura entre as
bases do GEFRON e os 6rgaos da SESP;

e Compartimentacao do Sistema (niveis de
acesso);

e Criar um Sistema de Informacao composto de
comunicacao textual e com base de fotos
integrado entre os oOrgaos colaboradores
através de convénios.
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AVALIACAO: O OBJETIVO PROPOSTO FOI ATINGIDO?

e Para avaliar se atingimos o objetivo proposto,
mediremos através da: eficiencia, eficacia e
efetividade:

A eficiéncia sera medida por meio da trafegabilidade
de dados na plataforma digital do sistema em fluxos
continuos. A eficacia sera medida por meio do éxito
nas operacoes integradas entre os diversos atores. A
efetividade sera alcancada com uma politica de
reposicao e manutencao dos equipamentos, bem como
pela cultura de integracao das policias na faixa de
fronteira.

-
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ACOES INTEGRADAS

INOVACOES
TECNOLOGICAS

CRIME ORGANIZADO
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CONSIDERACOES FINAIS

Efetiva presenca
do estado nas
comunidades
(assentamentos)
oF! faixa o[
fronteira.

DESENVOLVIMENTO CRESCIMENTO




