SENADO FEDERAL
PROJETO DE LEI DO SENADO
Ne 271, DE 2011

Altera a Lei n? 8.078, de 11 de setembro de 1990 —
Cddigo de Defesa do Consumidor, para prever a
obrigatoriedade das empresas de comunicar
ocorréncias relativas a violacdo ou vulnerabilidade de
seus sistemas de seguranca que armazenam dados
cadastrais dos consumidores.

O CONGRESSO NACIONAL decreta:

Art. 12 A Lei n® 8.078, de 11 de setembro de 1990 — CAdigo de Defesa do
Consumidor, passa a viger acrescida do seguinte artigo:

“Art. 43-A. Os fornecedores de produtos e servigcos e bancos de
dados e cadastros relativos a consumidores, 0s servicos de protecao
ao crédito e congéneres respondem, independentemente da existéncia
de culpa, pela reparacdo dos danos causados aos consumidores em
razdo de acesso indevido a dados cadastrais de identificacdo e de
informacdes bancarias e financeiras, como numero de cartdo de crédito
ou débito e afins.

Paragrafo Unico. E obrigatdria a comunicagdo aos consumidores e
ao 6rgdo de defesa do consumidor competente da ocorréncia de
gualquer defeito, vulnerabilidade ou violacdo de seguranca do sistema
cadastral da pessoa juridica que armazena os dados referidos no caput
deste artigo, sob pena de aplicacdo de multa, observado o disposto no
art. 57 desta Lei.”

Art. 22 Esta Lei entra em vigor na data de sua publicacao.
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JUSTIFICACAO

O Senado Federal se debrucou sobre a questdo dos “crimes cibernéticos
entre os anos de 2004 e 2008, quando da discussédo do PLC n° 89, de 2003. A resposta
desta Casa resultou no Substitutivo apresentado pelo ilustre Senador Eduardo Azeredo e
aprovado pelo Plenario do Senado Federal em julho de 2008. A matéria retornou para a
Camara dos Deputados em agosto de 2008 e aguarda a deliberagcéao final. O referido
projeto buscou ser o mais abrangente possivel sobre os chamados “crimes cibernéticos”,
tratando de varias questdes, como: acesso ndo autorizado a sistema informatizado,
obtencdo indevida de informacéo, utilizacdo indevida de informacao, divulgacéo indevida,
dano por difusdo de cdédigo malicioso, atentado contra seguranca de servigos, fraude,
falsificacdo, interrupcdo ou perturbacdo de servicos etc. O projeto buscou inspiracdo na
Convencéo Internacional contra os Crimes Cibernéticos do Conselho da Europa, de 2001.
Mas um aspecto da questao cibernética nao foi explorado pelo projeto aprovado.

Ao final de abril de 2011, o mundo se surpreendeu quando a empresa
gigante dos jogos eletrénicos, a Sony, informou que milhdes de jogadores podem ter tido
informacdes de cartbes de crédito “roubadas” depois que a PlayStation Network foi
invadida. A empresa ndo descartou a possibilidade de que hackers tenham roubado os
dados. Segundo informacdes divulgadas na imprensa, possivelmente 77 milhdes
de contas no mundo inteiro tenham sido invadidas. A brecha no sistema de seguranca
teria atingido 59 paises.

O mundo hoje é outro e a legislacdo precisa acompanhar 0os novos tempos.
Casos como esses sao cada vez mais frequentes. Redes de lojas variadas, restaurantes,
prestadores de servicos etc. precisam proteger adequadamente os dados de pagamentos
feitos por seus clientes. Ha varios casos, em varios paises, de uso de recursos nocivos
(malwares) instalados nesses sistemas para o “roubo” de dados. Apesar disso, mesmo
depois de descobrir a vulnerabilidade ou a violagdo, muitas empresas nao alteram as
informacBes de autenticacdo de seus funcionarios e continuam a aceitar cartdes de
crédito e de débito, sem que ao menos seus clientes tenham ciéncia do ocorrido. Ha
ainda as empresas que tém paginas na internet e precisam garantir a seguranca de suas
operacoes.

O presente projeto de lei procura dar alguma resposta para esse problema:
as empresas ficam obrigadas a comunicar a seus clientes e a autoridade competente
gualquer vulnerabilidade ou violacdo em seu sistema de seguranca, sob pena de multa.

Julgamos tratar-se de alteracao legislativa importante e necesséria, para que
0s consumidores tenham maior conhecimento dos riscos a que se expdem e para que as
empresas invistam mais em seguranca de seus sistemas informaticos.

Sala das Sessoes,

Senador CIRO NOGUEIRA



3

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEIN°8.078, DE 11 DE SETEMBRO DE 1990.

o . . .
Regulamento Dispde sobre a prote¢éo do consumidor e da

outras providéncias.
Requlamento

O PRESIDENTE DA REPUBLICA, faco saber que o Congresso Nacional decreta e
eu sanciono a seguinte lei:c

TITULO |
Dos Direitos do Consumidor

CAPITULO |
Disposi¢cdes Gerais

Art. 1° O presente codigo estabelece normas de protecédo e defesa do consumidor,

de ordem publica
SECAO V
Da Cobranca de Dividas

Art. 42. Na cobranca de débitos, o consumidor inadimplente ndo sera exposto a
ridiculo, nem sera submetido a qualquer tipo de constrangimento ou ameaca.

Paragrafo unico. O consumidor cobrado em quantia indevida tem direito a repeticdo
do indébito, por valor igual ao dobro do que pagou em excesso, acrescido de correcao
monetaria e juros legais, salvo hipétese de engano justificavel.

Art. 42-A. Em todos os documentos de cobranca de debitos apresentados ao
consumidor, deverdo constar o nome, o endere¢o e o numero de inscricdo no Cadastro de
Pessoas Fisicas — CPF ou no Cadastro Nacional de Pessoa Juridica — CNPJ do
fornecedor do produto ou servigo correspondente. (Incluido pela Lei n® 12.039, de 2009)

SECAO VI
Dos Bancos de Dados e Cadastros de Consumidores

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacgdes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.

8 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros
e em linguagem de facil compreensdo, ndo podendo conter informacdes negativas
referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando nao solicitada por ele.
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§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
podera exigir sua imediata correcdo, devendo o arquivista, no prazo de cinco dias Uteis,
comunicar a alterac@o aos eventuais destinatarios das informagdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de
protecdo ao crédito e congéneres sédo considerados entidades de carater publico.

§ 5° Consumada a prescricao relativa a cobranga de débitos do consumidor, néo

serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informacfes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores.
Art. 57. A pena de multa, graduada de acordo com a gravidade da infragéo, a vantagem
auferida e a condicdo econdmica do fornecedor, sera aplicada mediante procedimento
administrativo, revertendo para o Fundo de que trata a Lei n°® 7.347, de 24 de julho de
1985, os valores cabiveis a Unido, ou para os Fundos estaduais ou municipais de
protecdo ao consumidor nos demais casos. (Redacdo dada pela Lei n® 8.656, de
21.5.1993)

Paragrafo Unico. A multa serd em montante néo inferior a duzentas e ndo superior a
trés milhdes de vezes o valor da Unidade Fiscal de Referéncia (Ufir), ou indice
equivalente que venha a substitui-lo. (Paragrafo acrescentado pela Lei n° 8.703, de

6.9.1993)

Art. 119. Revogam-se as disposi¢cdes em contrario.
Brasilia, 11 de setembro de 1990; 169° da Independéncia e 102° da Republica.
FERNANDO COLLOR
Bernardo Cabral
Zélia M. Cardoso de Mello
Ozires Silva

Este texto ndo substitui o publicado no D.O.U. de 12.9.1990 - Retificado ho DOU de
10.1.2007

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos
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LEI N° 5.869, DE 11 DE JANEIRO DE 1973.

Institui o Codigo de Processo Civil.

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e
eu sanciono a seguinte Lei:

LIVRO |
DO PROCESSO DE CONHECIMENTO

TITULO | )
DA JURISDICAO E DA ACAO

CAPITULO |
DA JURISDICAO

Art. 1° A jurisdic&o civil, contenciosa e voluntaria, é exercida pelos juizes, em todo o
territdrio nacional, conforme as disposices que este Codigo estabelece.

~ CAPITULO Il i
DOS REQUISITOS NECESSARIOS PARA REALIZAR QUALQUER EXECUGCAO

Secao |
Do Inadimplemento do Devedor

Art. 580. A execucdo pode ser instaurada caso o devedor nao satisfaca a obrigacao
certa, liquida e exigivel, consubstanciada em titulo executivo. (Redacéo dada pela Lei n°
11.382, de 2006).

Paragrafo unico. (Revogado pela Lei n°® 11.382, de 2006)

Art. 581. O credor ndo podera iniciar a execugao, ou nela prosseguir, se o devedor
cumprir a obrigacdo; mas podera recusar o recebimento da prestacao, estabelecida no
titulo executivo, se ela ndo corresponder ao direito ou a obrigacéo; caso em que
requerera ao juiz a execucao, ressalvado ao devedor o direito de embargé-Ila.

Art. 582. Em todos os casos em que € defeso a um contraente, antes de cumprida a
sua obrigacéo, exigir o implemento da do outro, ndo se procedera a execucao, se 0
devedor se propde satisfazer a prestagao, com meios considerados idéneos pelo juiz,
mediante a execucdo da contraprestacao pelo credor, e este, sem justo motivo, recusar a
oferta.
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Paragrafo unico. O devedor poderd, entretanto, exonerar-se da obrigacao,
depositando em juizo a prestacao ou a coisa; caso em que 0 juiz suspendera a execucao,
nao permitindo que o credor a receba, sem cumprir a contraprestacao, que lhe tocar.

Secéo Il
Do Titulo Executivo

Art. 583. (Revogado pela Lein® 11.382, de 2006)

Art. 584. (Revogado pela Lei n®11.232, de 2005)

Art. 585. Sao titulos executivos extrajudiciais: (Redacao dada pela Lei n® 5.925, de
1°.10.1973)

| - a letra de cambio, a nota promisséria, a duplicata, a debénture e o cheque;
(Redacao dada pela Lei n® 8.953, de 13.12.1994)

Il - a escritura publica ou outro documento publico assinado pelo devedor; o
documento particular assinado pelo devedor e por duas testemunhas; o instrumento de
transacédo referendado pelo Ministério Publico, pela Defensoria Publica ou pelos
advogados dos transatores;(Redacao dada pela Lei n® 8.953, de 13.12.1994)

[l - os contratos garantidos por hipoteca, penhor, anticrese e caugéo, bem como os
de seguro de vida; (Redacdo dada pela Lei n® 11.382, de 2006).

IV - o crédito decorrente de foro e laudémio; (Redacdo dada pela Lei n°® 11.382, de
2006).

V - o crédito, documentalmente comprovado, decorrente de aluguel de imével, bem
como de encargos acessorios, tais como taxas e despesas de condominio; (Redacdo
dada pela Lein® 11.382, de 2006).

VI - o crédito de serventuario de justica, de perito, de intérprete, ou de tradutor,
guando as custas, emolumentos ou honorarios forem aprovados por decisdo judicial;
(Redacao dada pela Lein® 11.382, de 2006).

VII - a certiddo de divida ativa da Fazenda Publica da Unido, dos Estados, do Distrito
Federal, dos Territorios e dos Municipios, correspondente aos créditos inscritos na forma
da lei; (Redacédo dada pela Lei n® 11.382, de 2006).

VIII - todos os demais titulos a que, por disposicdo expressa, a lei atribuir forca
executiva. (Incluido pela Lein® 11.382, de 2006).

§ 1° A propositura de qualquer acéo relativa ao débito constante do titulo executivo
n&o inibe o credor de promover-lhe a execucdo. (Redacdo dada pela Lei n® 8.953, de
13.12.1994)

§ 2° N&o dependem de homologacéao pelo Supremo Tribunal Federal, para serem
executados, os titulos executivos extrajudiciais, oriundos de pais estrangeiro. O titulo,
para ter eficacia executiva, ha de satisfazer aos requisitos de formacéo exigidos pela lei
do lugar de sua celebracéao e indicar o Brasil como o lugar de cumprimento da obrigacao.
(Redacéo dada pela Lei n°® 5.925, de 1°.10.1973)

Art. 586. A execucao para cobranca de crédito fundar-se-a sempre em titulo de
obrigacao certa, liquida e exigivel. (Redacdo dada pela Lei n® 11.382, de 2006).

§ 1° (Revogado pela Lei n° 11.382, de 2006)

§ 2° (Revogado pela Lei n® 11.382, de 2006)

Art. 587. E definitiva a execucao fundada em titulo extrajudicial; é provisoria
enquanto pendente apelacdo da sentenca de improcedéncia dos embargos do executado,




;
quando recebidos com efeito suspensivo (art. 739). (Redacdo dada pela Lei n°® 11.382, de

2006).
Arts. 588 a 590. (Revogados pela Lei n® 11.232, de 2005)

Art. 1.220. Este Cadigo entrarda em vigor no dia 1° de janeiro de 1974, revogadas as
disposicOes em contrario. (Artigo renumerado pela Lei n°® 5.925, de 1°.10.1973)
Brasilia, 11 de janeiro de 1973; 152° da Independéncia e 85° da Republica.

EMILIO G. MEDICI
Alfredo Buzaid

Este texto néo substitui o publicado no D.O.U. de 17.1.1973

(A Comissado de Meio Ambiente, Defesa do Consumidor e Fiscalizacdo e Controle, em
decisao terminativa, onde poderéa receber emendas por um periodo de cinco dias Uteis
apos sua publicacdo e distribuicdo em avulsos).

Publicado no DSF, em 19/05/2011

Secretaria Especial de Editoragdo e Publicacdes do Senado Federal — Brasilia-DF
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