SENADO FEDERAL

PROJETO DE LEI DO SENADO
N2 323, DE 2006

Autoriza a utiliza¢do da internet como veiculo
de comunicagdo oficial.

O CONGRESSO NACIONAL decreta:

Art. 1° A Unifio, Estados, Municipios e demais érgdos publicos
poderio utilizar a internet como veiculo de comunicagéo oficial.

Art. 2° A Umdo estimulard e fornecera recursos técnicos aos
interessados em utilizar a internet como veiculo de comunicagio oficial.

Art. 3° Esta Lei entra em vigor na data de sua publicagio.

JUSTIFICACAO

A presente iniciativa permitirdA uma cultura de transparéncia
baseada na tecnologia da internet, e possibilitard o controle social da gestio
publica, principalmente nos municipios onde ndo hd publicagdo em jornais e
se considera a matéria publicada em murais dentro da prefeitura, onde o povo,
muitas vezes, nio tem acesso por questdes politicas e outras vezes nem se
publica realmente o ato.



Ao perceber as possibilidades da rede mundial de computadores,
as diversas esferas de Governo trataram de disciplinar os temas de maior
relevo. Assim, foram editados atos normativos direcionados para temas
especificos, tais como o Decreto n° 4.842, de 19 de setembro de 2003, ¢ a Lei
n® 9.755, de 16 de dezembro de 1998. O primeiro permite ao Banco Central
do Brasil, alternativamente, publicar no Diario Oficial da Unido ou na
internet, os registros e cancelamentos de registros de capitais estrangeiros
efetuados no més anterior.

A Lein® 9.755, 1998, por sua vez, permite ao Tribunal de Contas
da Umido divulgar, via internet, dados sobre os montantes dos tributos
arrecadados pela Unido, Estados, Distrito Federal e Municipios; os relatérios
da execu¢do orgamentéria; o balango comsolidado das contas dos referidos
entes publicos; os resumos dos instrumentos de contrato e as relagbes mensais
das compras feitas pela administragdo publica, direta ou indireta. Como esses,
muitos outros exemplos poderiam ser apresentados.

Dois decretos de 5 de setembro de 2000 aumentaram a
importincia e utilidade da informag3o digital na area do governo federal. O
Decreto n° 3.5835, d¢ 2000, obriga o uso do meio digital, a partir de janeiro de
2001, para o envio, a Casa Civil da Presidéncia, dos textos de atos normativos
(decretos, projetos de lei etc.) preparados por outros 6rgios do governo.

O Decreto n® 3.587, de 2000, criou a infra-estrutura de chaves
publicas do Poder Execufivo federal (ICP-Gov), para garantir a seguranga de
mformagdes enviadas por meio digital. O normativo dispde sobre a
certificagdo eletrénica e a assinatura digital como meios para garantir a
autenticagdo, a integridade e, em certos casos, o sigilo das informagdes.

A Imprensa Nacional, responsavel pela publicagdo do Diario
Oficial da Unido, utiliza o Sistema de Envio Eletrénico da Imprensa Nacional
(INCom), que tem por base a seguranga ¢ 0 gerenciamento direto dos usudrios
envolvidos com o processo de publicagio. O INCom tem como fungio
especifica permitir a transmissfo de atos oficiais 4 Imprensa Nacional com
utilizagdo de certificacdo digital.

Também no Legislativo federal constata-se grande preocupagio
com a questdo, conforme demonstra o nimero de iniciativas propondo a
divulgagio, pela internet, de informagGes atinentes a matérias diversas, como
a Lei de Licitagdes (PL n° 1.530, de 1999); a cria¢do do Cadastro Nacional de
Contas Pablicas (PL n° 2.537, de 2003); o estabelecimento da publicidade nas



transferéncias de recursos da Unido (PL n° 2.581, de 2003); a divulgagdo de
documentos institucionais produzidos em lingua estrangeira, nos sitios e
portais mantidos por orgdos ¢ entidades piblicos (PL n° 2.277, de 2003), a
inclusdo do idoso no mundo informatizado (PL n° 2.447, de 2003); as
finangas publicas na internet (PLS n° 217, de 2004); a possibilidade de envio
de recursos judiciais ¢ intimagdo de advogados por meic eletrdnico (PL n°
1.796, de 2003); a informatizagdo do processo judiciario (PL n° 5.828, de
2001), além de dezenas de outras medidas, todas destinadas a permitir a
utilizagdo da internet na transmissdo de informagées oficiais.

O projeto que ora apresento, visando a implementar o uso da
internet como meio de divulgacBio de informagdes oficiats, coaduna-se
perfeitamente com a disposig¢do atual dos poderes da Republica e vem atender
um anseio da sociedade. Sem duvida, proporcionara maior transparéncia aos
atos das diversas esferas de Governo e atingird a sociedade de mais
prontamente, com maior abrangéncia e de forma mais eficaz

Em virtude do mértto e da evidente oportunidade da presente
iniciativa, pego o apoio dos nobres senadores para sua aprovagio.

Sala das Sessoes, 07 de dezembro de 2006. @7 /
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Senador DEMOS/T;EISfES TORRES



LEGISLACAO CITADA

LEI N¢ 9,755, DE 16 DE DEZEMBRO DE 1998.

Dispde sobre a criagdo de "homepage' na ‘Internet’, pelo
Tribunal de Contas da Unido, para divulgagdo dos dados e
informagdes que especifica, e da outras providéncias.

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 12 O Tribunal de Contas da Unido criard homepage na rede de computadores Internet, com o titulo "contas
puiblicas®, para divulgagdo dos seguintes dados e informagdes:

1 - 0s montantes de cada um dos tributes arrecadados pela Unido, pelos Estados, pelo Distrito Federal e pelos
Municipios, 0s recursos por eles recebidos, os valores de origem tributaria entregues e a entregar e a expressao
numérica dos critérios de rateio (caput do art. 162 da Constituigao Federal),

It — os relatdrios resumidos da execugdo orgamentaria da Unido, dos Estados, do Distrito Federal e dos Municipios
(§ 32 do art. 165 da Constituigdo Federal);

ill - o balango consolidado das contas da Unido, dos Estados, do Distrito Federal e dos Municipios, suas autarguias
e outras entidades, bem como um quadro estruturalmente idéntico, baseado em dados orgamentarios (art. 111 da Lei n?
4.320, de 17 de margo de 1964);

IV — os orgamentos do exercicio da Unido, dos Estados, do Distrito Federal e dos Municipios e os respectivos
balangos do exercicio anterior {art. 112 da Lei n® 4.320, de 1964).

V — os resumos dos instrumentos de contrato ou de seus aditivas e as comunicagées ratificadas pela autoridade
superior (caput do art. 26, paragrafo Unico do art. 61, § 3° do ant. 62, arts. 116, 117, 119, 123 e 124 da Lei n® 8.666, de
21 de junho de 1993);

VI — as relagées mensais de todas as compras feitas pela Administragdo direta ou indireta (art. 16 da Lei n® 8.666,
de 1993).

§ 12 Os dados referidos no inciso | deverdo estar disponiveis na homepage até o dlitimo dia do segundo més
subsequiente ao da arrecadagio.

§ 29 Os relatérios mencionados no inciso || deverdo estar disponiveis na homepage até sessenta dias apds o
encerramento de cada bimestre.

§ 32 O palango consclidado previsto no inciso Il devera estar disponivel na homepage até o Gltimo dia do terceiro
més do segundo semestre do exercicio imediato aquele a que se referir, e 0 quadro baseado nos orgamentos, até o
ultimo dia do primeiro més do segundo semestre do proprio exercicio.

§ 42 Os orgamentos a que se refere o inciso IV deverao estar disponiveis na homepage até 31 de maio, € 0s
balangos do exercicio anterior, até 31 de julho de cada ano.

§ 52 Os resumos de que trata o inciso V deverdo estar disponiveis na homepage até o quinto dia Utif do segundo
més seguinte ao da assinatura do contrato ou de seu aditivo, e as comunicagdes, até o trigésima dia de sua ocorréncia.

§ 692 As relagdes citadas no inciso VI deverdo estar disponiveis na homepage até o lltimo dia do segundo més
seguinte aquele a que se referirem.



1°4.320, de 1964.

Art. 3° Para fiel e uniforme aplicacdo das presentes normas, o Tribunal de Contas da Unigo atendera a consultas,
coligara elementos, promovera o intercambio de dados informativos e expedira recomendagdes técnicas, quando

solicitadas.

Paragrafo Gnico. Para os fins previstos neste artigo, poderdo ser promovidas, quando necessario, conferéncias e
reunides técnicas com a participagdo de representantes das entidades abrangidas por estas normas ou de suas
associagoes.

Art. 42 Esta Lei entra em vigor cento e oitenta dias apos a data de sua publicagéo.
Brasilia, 16 de dezembro de 1988; 177° da Independéncia e 110° da Republica.

FERNANDO HENRIQUE CARDOSO
Renan Calheiros

Este texto néo substitui o publicado no D.O.U. de 17.12.1998



DECRETO N° 3.587, DE 5 DE SETEMBRO DE 2000.
Estabelece normas para a Infra-Estrutura de Chaves
Revogado pelo Decreto n? 3.996, de 31,10.2001 Publicas do Poder Executivo Federal - ICP-Gov, e da
outras providéncias
O PRESIDENTE DA REPUBLICA, no uso das atribuigbes que Ihe confere o art. 84, incisos IV e VI, da Constituicao,
DECRETA:
Capitulo |

Disposigdes Preliminares

Art. 12 A Infra-Estrutura de Chaves Publicas do Poder Executive Federal - ICP-Gov ser instituida nes termos deste
Decreto.

Art. 2° A tecnologia da ICP-Gov devera utilizar criptografia assimétrica para relacionar um certificado digital a um
individuo ou a uma entidade.

§1° A criptografia utilizara duas chaves matematicamente relacicnadas, onde uma delas é publica e, a outra,
privada, para criagdo de assinatura digital, com a qual serd possivel a realiza¢éo de transagbes eletrdnicas seguras e a
troca de informagdes sensiveis e classificadas.

§2° A tecnologia de Chaves Publicas da ICP-Gov viabilizar4, no &mbito dos drgédos e das entidades da
Administragdo Publica Federal, a oferta de servigos de sigilo, a validade, a autenticidade e integridade de dados, a
irrevogabilidade e irretratabilidade das transagdes eletrbnicas e das aplicagbes de suporte que utilizem certificados
digitais.

Art. 32 A ICP-Gov devera contemplar, dentre outros, o conjunto de regras e politicas a serem definidas pela
Autoridade de Geréncia de Politicas - AGP, que visem estabelecer padrdes técnicos, operacionais e de seguranga para
o0s varios processos das Autoridades Certificadoras - AC, integrantes da ICP-Gowv.

Art. 42 Para garantir 0 cumprimento das regras da ICP-Gov, serfo instituldos processos de auditoria, que
verifiquem as relagdes entre os requisitos operacionais determinados pelas caracteristicas dos certificados e os
procedimentos operacionais adotados pelas autoridades dela integrantes.

Paragrafo Unico. Além dos padrdes técnicos, operacionais e de seguranga, a ICP-Gov definira os tipos de certificados
que podem ser gerados pelas AC.

CAPITULO Il
DA ORGANIZACAO DA ICP-Gov
Art. 5¢ A arquitetura da ICP-Gov encontra-se definida no Anexo | a este Decreto.
Art. 6° A Autoridade de Geréncia de Politicas - AGP, integrante da ICP-Gov, compete:
| - propor a criagéo da Autoridade Certificadora Raiz - AC Raiz;

Il - estabelecer e administrar as politicas a serem seguidas pelas AC,



1Nl - aprovar acordo de certificagdo cruzada e mapeamento de politicas entre a ICP-Gov e outras ICP externas;
IV - estabelecer critérios para credenciamento das AC e das Autoridades de Registro - AR;

V - definir a periodicidade de auditoria nas AC e AR e as sangdes pelo descumprimento de normas por ela
estabelecidas;

VI - definir regras operacionais e normas relativas a:
a) Autoridade Certificadora - AG;

b) Autoridade de Registro - AR;

¢) assinatura digital;

d) seguranga criptografica;

e) repositério de certificados;

f) revogagao de certificados;

g) copia de seguranca e recuperagéo de chaves;

h) atualizagdo automatica de chaves;

i) histdrico de chaves;

j) centificaggo cruzada;

) suporte a sistema para garantia de irretratabilidade de transagbes ou de operagtes eletrénicas;
m) periodo de validade de certificado;

n) aplicagdes cliente;

VIl - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-Gov, em especial da
Politica de Certificados - PC e das Préticas e Regras de Cperagéo da Autoridade Certificadora, de modo a garantir:

a) atendimento as necessidades dos 6rgéos e das entidades da Administragao Publica Federal;
b) conformidade com as politicas de seguranga definidas pelo érgao executor da ICP-Gov; e
¢) atualizagio tecnoldgica.

Art. 72 Para assegurar a manuten¢do do grau de confianga estabelecido para a ICP-Gov, as AC e AR deveréo
credenciar-se junto a AGP, de acordo com as normas e os critérios por esta autoridade estabelecidos.

Art. 82 Cabe 4 AC Raiz a emissdo e manutengao dos certificados das AC de drgaos e entidades da Administragio
Publica Federal e das AC privadas credenciadas, bem como o gerenciamento da Lista de Certificados Revogados - LCR.

Paragrafo Unico. Poder&o ser instituidos niveis diferenciados de credenciamento para as AC, de conformidade com
a sua finalidade.

Art. 92 As AC devem prestar 0s sequintes servigos basicos:
| - emissdo de certificados;

1l - revogacéao de certificados;



Il - renovagac de certificados;

IV - publicagéo de certificados em diretério;

V - emissao de Lista de Certificados Revogados - LCR;
VI - publica¢do de LCR em diretério; e

VI - geréncia de chaves criptograficas.

Paréagrafo Unico. A disponibilizagdo de certificados emitidos e de LCR atualizada sera proporcionada mediante uso
de diretério seguro e de facil acesso.

Art. 10. Cabe as AR:

| - receber as requisigbes de certificagdo ou revogagdo de certificado por usuarios, confirmar a identidade destes
usuarios e a validade de sua requisicio e encaminhar esses documentos & AC responsavel,

I1 - entregar os certificados assinados pela AC aos seus respectivos solicitantes.
CAPITULO IIN
DO MODELC QPERACIONAL

Art. 11. A emissdo de cerificados serd precedida de processo de identificagdo do usuario, segundo critérios e
métodos variados, conforme o tipo ou em fung¢io do maior ou menor grau de sua complexidade.

Art. 12. No processo de credenciamento das AC, deverdo ser utilizados, além de critérios estabelecidos pela AGP
e de padrbes técnicos internacionalmente reconhecidos, aspectos adicionais refacionados a:

| - plano de contingéncia;

Il - politica e plano de seguranga fisica, ldgica € humana;

Il - andlise de riscos;

IV - capacidade financeira da proponente;

V - reputagéo e grau de confiabilidade da proponente e de seus gerentes;

VI - antecedentes e histérico no mercado; e

VIl - niveis de protegio aos usudrios dos seus certificados, em termos de cobertura juridica e segure contra danos.
Paragrafo Gnico. O disposto nos incisos IV a Vi ndc se aplica aos credenciamentos de AC Publicas.

Art. 13. Obedecidas as especifica¢des da AGP, os drgéos e as entidades da Administragdo Puablica Federal
poderdio implantar sua prépria ICP ou ofertar servigos de ICP integrados a ICP-Gov.

Art. 14. A AC Privada, para prestar servigo & Administragdo Publica Federal, deve observar as mesmas diretrizes
da AC Governamental, salvo outras exigéncias que vierem a ser fixadas pela AGP.
CAPITULO IV
DA POLITICA DE CERTIFICAGAC

Art. 15. Serdo definidos tipos de certificados, no 4mbito da ICP-Gov, que atendam as necessidades gerais da
maioria das aplicagbes, de forma a viabilizar a interoperabilidade entre ambientes computacionais distintos, dentro da

Administracao Publica Federal.
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§ 12 Serdo criados certificados de assinatura digital e de sigilo, atribuindo-se-lhes os seguintes niveis de
seguranga, consoante o processo envolvido:

{ - ultra-secretos;

1 - secretos;

Il - confidenciais;

IV - reservados; e

V - ostensivos.

§ 2° Os certificados, além de outros que a AGP poderd estabelecer, terdo uso para:
| - assinatura digital de documentos eletrénicos;

Il - assinatura de mensagem de correio eletrénico;

il - autenticagdo para acesso a sistemas eletrdnicos; e

IV - troca de chaves para estabelecimento de sesséo criptogratada.

Art. 16. A AGP compete tomar as providéncias necessdrias para que os documentos, dados e registros
armazenados e transmitidos por meio eletrénico, dptico, magnético ou similar passem a ter a mesma validade,
reconhecimento e autenticidade que se da a seus equivalentes originais em papel.

CAPITULO V
DAS DISPOSIGOES FINAIS

Art. 17. Para instituicio da ICP-Gov, devera ser efetuado levantamento das demandas existentes nos 6rgaos
governamentais quanto aos servigos tipicos derivados da tecnologia de Chaves Plblicas, tais como, autenticagéo, sigilo,
integridade de dados e irretratabilidade das transagfes eletrnicas.

Art. 18. O Glossario constante do Anexo Il apresenta o significado dos termos e siglas em portugués, que sdo
utilizados no sisterna de Chaves Publicas.

Art. 19. Compete ao Comité Gestor de Segurancga da informacgdo a concepcio, a especificagio e a coordenagio
da implementagio da ICP-Gov, confarme disposto no art. 49, inciso XIV, do Decreto n? 3.505, de 13 de junho de 2000.

Art. 20. Fica estabelecido o prazo de cento e vinte dias, contados a partir da data de publicacdo deste Decreto,
para especificagdo, divulgagdo e inicio da implementagédo da ICP-Gov.

Art. 21. Implementados os procedimentos para a certificacdo digital de que trata este Decreto, a Casa Civil da
Presidéncia da Republica estabelecerd cronograma com vistas a substituicio progressiva do recebimento de
documentos fisicos por meios eletrénicos.

Art. 22. Este Decreto entra em vigor na data de sua publicagéo.
Brasilia, 5 de setembro de 2000; 1792 da Independéncia e 1122 da Repuiblica.

FERNANDO HENRIQUE CARDOSO
Guitherme Gomes Dias
Alberto Mendes Cardoso
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DECRETO N° 3.585, DE 5 DE SETEMBRO DE 2000.

Acresce dispositivo ao Decreto n® 2.854, de 29 de

2 janeiro de 1899, que estabelece regras para a
Revogado pelo Decreto n® 4,176, de “2’8"3'2002reda950 de atos normativos de competéncia dos

érgaos do Poder Executivo.

O PRESIDENTE DA REPUBLICA, nc uso das atribuicdes que lhe confere o art. 84, incisos iV e VI, da
Constituigdo,

DECRETA:
Art. 12 O Degreto n° 2.954, de 29 de janeiro de 1999, passa a vigorar acrescido do seguinte artigo:

"Art. 57-A. A partir de 12 de janeiro de 2001, os documentos a que se refere
este Decreto somente serdo recebidos, na Casa Civil da Presidéncia da
Replblica, por meio eletrénico.” (NR)

Art. 29 Este Decreto entra em vigor na data de sua publicagéo.
Brasilia, 5 de setembro de 2000; 179° da Independéncia e 1122 da Republica.

FERNANDQ HENRIQUE CARDOQSO
Pedro Parente

Este taxto ndo substitui ¢ publicado no D.O.U. 6.9.2000
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DECRETO N° 3.585, DE 5 DE SETEMBRO DE 2000.

Acresce dispositivo ao Decreto n® 2.954, de 29 de
janeiro de 1999, que estabelece regras para a
redagdo de atos normativas de competéncia dos
orgaos do Poder Executivo.

Revogado pelo Decreto n® 4.176, de 28.3.2002

O PHESIDENTE DA REPUBLICA, no uso das atribuigdes que lhe confere o art, 84, incisos IV e VI, da
Constituigdo,

DECRETA:
Art. 12 Q Decreto n° 2.954, de 29 de janeiro de 1999, passa a vigorar acrescido do seguinte artigo:

"Art. 57-A. A partir de 1° de janeiro de 2001, os documentos a que se refere
este Decreto somente sero recebidos, na Casa Civil da Presidéncia da
Republica, por meio eletrénico.” (NR)

Art. 22 Este Decreto entra em vigor na data de sua publicag&o.
Brasilia, 5 de setembro de 2000; 179° da Independéncia e 1122 da Republica.

FERNANDO HENRIQUE CARDOSO
Pedro Parente

Este texto ndo substitui o publicado no D.0.U. 6.9.2000

(A Comissao de Constituicao, Justica e Cidadania, e de Educagao, cabendo a
ultima a decisdo terminativa)

Publicade no Diario do Senado Federal, de 08/12/2006.

Secretaria Especial de Editoragio e Publicagbes do Senado Federal — Brasilia — DF

(0S:16472/2006)
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