PARECER N© , DE 2008

Da COMISSAO DE ASSUNTOS ECONOMICOS
sobre o Projeto de Lei da Camara n® 89, de 2003, e
Projetos de Lei do Senado n° 137, de 2000, e n° 76,
de 2000, todos referentes a crimes na area de
informética

RELATOR: Senador ALOIZIO MERCADANTE

| —-RELATORIO

Vem a esta Comisséo, para exame, o Projeto de Lei da Camara
(PLC) n° 89, de 2003 (n° 84, de 1999, na origem), e os Projetos de Le do
Senado (PLS) n° 137, de 2000, e n° 76, de 2000, todos referentes a crimes na
area de informatica. Tramitam em conjunto em atendimento ao Requerimento
n° 847, de 2005, do Senador Renan Calheiros. Em decorréncia do
Requerimento n° 848, de 2005, foi extinta a urgéncianatramitagcéo do PLC n°
89, de 2003, que havia sido declarada em decorréncia da aprovacdo do
Requerimento n° 599, de 2005, de autoria da Senadora | deli Salvatti.

Em raz&o da tramitacéo conjunta, os Projetos de Lei do Senado
perderam o carater terminativo nas comi ssoes.

O PLS n° 137, de 2000, de autoria do Senador Leomar
Quintanilha, consiste em apenas um artigo, além da clausula de vigéncia, e
visa a aumentar em até o triplo as penas previstas para 0s crimes contra a
pessoa, 0 patrimonio, a propriedade imaterial ou intelectual, os costumes e a
crianga e 0 adolescente, na hipotese de tais crimes serem cometidos por meio
da utilizacdo da tecnologia de informagéo e telecomunicagoes.

O PLS n° 76, de 2000, de autoria do Senador Renan Calheiros,
apresenta tipificacdo de condutas praticadas com o0 uso de computadores, e
lhes atribui as respectivas penas, sem alterar, entretanto, o Decreto-Lel n°



2.848, de 7 de dezembro de 1940 — Cddigo Pend. Classifica os crimes
cibernéticos em sete categorias. contra a inviolabilidade de dados e sua
comunicacdo; contra a propriedade e o patrimonio; contra a honra e a vida
privada; contra a vida e a integridade fisica das pessoas; contra 0 patrimonio
fiscal; contraa moral publica e a opcéo sexual; e contra a seguranca nacional .
Tramitou em conjunto com o PLS n° 137, de 2000, por forca da aprovacéo do
Requerimento n° 466, de 2000, de autoria do Senador Roberto Freire, por
versarem sobre a mesma matéria.

O PLC n° 89, de 2003, de iniciativa do Deputado Luiz
Piauhylino, altera o Codigo Pena (CP) e a Le n° 9.296, de 24 de julho de
1996, e da outras providéncias. Resulta do trabalho do grupo de juristas que
aperfeicoou 0 PL n° 1.713, de 1996, de autoria do Deputado Cassio Cunha
Lima, arquivado em decorréncia do término da legidatura. Além das
alteracOes feitas em artigos do CP, 0 projeto visa a criar 0s seguintes tipos
penais, cometidos contra sistemas de computador ou por meio de computador:
acesso indevido a meio eetronico (art. 154-A); manipulacdo indevida de
informacao eletronica (art. 154-B); pornografia infantil (art. 218-A); difuséo
de virus eetrénico (art. 163, 8 3°); e falsificagéo de telefone celular ou meio
de acesso a sistema informatico (art. 298-A).

Em 2004 e 2005, o Senador Eduardo Azeredo relatou com muita
propriedade essas proposi¢coes perante a Comissdo de Educacéo (CE). Apos
amplos debates, em 2006 foi aprovado o parecer finad na forma do
Substitutivo ao PLS n° 76, de 2000 — por ser mais abrangente e mais antigo —,
com proveito parcia dos demais.

Durante o longo processo de debate sobre a matéria, dentro e fora
do Senado Federa, o Substitutivo foi aperfeicoado para ser apresentado a
Comisséo de Constituicao e Justica (CCJ).

Foram apresentadas 4 emendas no ambito da CCJ, e uma delas
retirada logo em seguida. As emendas foram incorporadas ao Substitutivo
proposto.

Estando o Projeto em pauta na CCJ, foram aprovados, em 2 de
outubro de 2007, os Requerimentos n® 1.029 e 1.030, solicitando que a
matéria fosse anadlisada pela Comissdo de Ciéncia, Tecnologia, Inovacao,
Comunicacéo e Informética (CCT) e pela Comissao de Assuntos Econémicos
(CAE), respectivamente.



Em dezembro de 2007, o parecer do Senador Eduardo Azeredo
foi aprovado pela CCT, naformado Substitutivo apresentado.

Até o momento ndo foram apresentadas emendas nesta
Comissao.

Il —ANALISE

Preliminarmente, cabe mencionar que a matéria esta adstrita ao
campo da competéncia privativa da Unido para legislar sobre direito pena e
processual, conforme dispde o art. 22, |, da Constituicéo Federal.

Materiamente, n&o visumbramos inconstitucionalidades ou
vicios de juridicidade nos projetos de lei sob exame. No mérito, propomos
alteracOes para o aperfeicoamento do Substitutivo aprovado na CCT, em
comum acordo com 0 Senador Eduardo Azeredo, apos vérias consultas feitas
aespeciaistas namatéria.

Concordamos com as premissas apresentadas pelo Senador
Eduardo Azeredo, em seus pareceres anteriores, de que 0 assunto merece e
necessita regulamentacdo no direito brasileiro, bem como reconhecemos a
tendéncia internacional de tutela e fiscalizacdo do meio cibernético. Além
disso, reconhecemos a necessidade de harmonizar a nossa futuralel de crimes
cibernéticos com a Convencao sobre o Cibercrime da Europa. A Convencéo
recomenda procedimentos processuais penais, a guarda criteriosa das
informacdes trafegadas nos sistemas informatizados e sua liberacdo para as
autoridades. A compatibilidade das previsdes legais produz efeitos em
guestdes de extradicdo, de assisténcia judiciaria mutua entre os Estados e de
cooperacdo internacional de uma forma geral. A harmonia com as tendéncias
internacionals € importante para otimizar a repressao dos crimes de
informatica, notadamente transnacionais.

Analisando o Substitutivo e os projetos apensados, concluimos
gue a matéria, complexa e abrangente, tratando de crimes contra a pessoa,
contra o patriménio e contra servicos publicos, requeria novos
aperfeicoamentos, sem se aterar, contudo, o nucleo substantivo do texto.
Esses aperfeicoamentos, fruto de consenso, sdo apresentados na forma de
emendas ao Substitutivo aprovado pela CCT.



Alguns crimes que, no Substitutivo, estavam localizados
topograficamente no Titulo dos “Crimes contra a Pessoa’ do Codigo Penal,
foram deslocados para o Titulo dos “Crimes contra a Incolumidade Publica’,
por melhor traduzir o bem juridico que se quer tutelar. O nome do novo
Capitulo passa a ser “Dos Crimes Contra a Seguranca dos Sistemas
Informatizados’. E o caso dos novos artigos 285-A, 285-B e 285-C.

Optamos por adotar a estratégia de ndo trazer, no proprio Codigo
Penal ou Cbdigo Penal Militar (CPM), o rol de conceitos dos elementos
tipicos “dispositivo de comunicagdo”, “sistema informatizado”, “codigo
malicioso”, entre outros constantes do Substitutivo (arts. 154-C no CP e 339-
C, no CPM). Sugerimos gue o rol constitua um artigo autbnomo da lei.
Julgamos tratar-se de melhor estratégia para a orientagdo normativa das
diversas leis que o projeto altera.

Sugerimos a supressao do art. 141-A, que prevé causa de
aumento de pena para 0s crimes contra a honra quando praticados por meios
informéticos. Julgamos tratar-se de desnecessario bis in idem, em face do que
jadispdeoinciso Il do art. 141 do CP.

Para esclarecer a distingdo de valor atribuida as condutas
constantes dos arts. 154-A e 154-B (novos 285-A e 285-B, conforme
emendas), as redacbes dos caput foram levemente alteradas e as estruturas dos
tipos simplificadas. Paragrafos repetidos foram reunidos em dispositivo Unico
(art. 285-C). A proporcionaidade das penas foi adaptada aos outros crimes
presentes na novalocalizagao proposta.

O art. 154-D (novo art. 154-A) foi mantido no Titulo original,
dado o bem juridico tutelado, e a sua redacdo simplificada, para a melhor
identificagdo do desvalor atribuido a conduta.

Propomos a supressdo da equiparagcao do dado e do dispositivo
informético a“coisa’, para efeitos de crimes contra o patrimoénio (arts. 183-A
e 155, § 4°, V). Essa equiparacéo poderia acarretar desdobramentos sistémicos
imprevisiveis na lel penal, perdendo-se os parametros de tangibilidade e de
intangibilidade de bens que o sistema penal resguarda. Preferimos a estratégia
de prever, em artigo autbnomo da nova lei, que sdo considerados bens
protegidos o dado, o dispositivo de comunicagéo, a rede de computadores e 0
sistema informatizado, o que limita e especifica o acance dos efeitos de tal
previsdo (novo art. 18, conforme emenda).



O tipo pena sobre a difuséo de cddigo malicioso (art. 163-A)
também foi simplificado, para a melhor identificacdo do desvalor da acdo. O
mesmo foi feito na redagdo do art. 298-A. Em relagdo ao “estelionato
gletronico” (art. 171-A), propomos o seu deslocamento topografico para o rol
do 8§ 2° do mesmo art. 171, com a simplificagdo de sua redacéo.

Alteragcdes equiva entes foram propostas para os dispositivos que
alteram o Codigo Pena Militar.

Outrossim, sugerimos a simplificacéo da alteracéo proposta para
oart. 20dalLe n°7.716, de 1989, a supressdo da alteracdo sugeridaparaalLel
n° 8.078, de 1990 (parégrafo unico do art. 99), pelo fato de a previséo ja
constar do caput do mesmo artigo, e aperfeicoamos a ateracao proposta no
Estatuto da Crianca e do Adolescente (art. 241), para punir também a conduta
de manter consigo imagens pornograficas que envolvam criangas e
adolescentes.

Por fim, sugerimos a supressao dos arts. 16 e 17 do parecer da
CCT. O art. 16 prevé excegdo a regradeterminada pelo art. 2° daLei 9296/96,
gue exclui a possibilidade de interceptacdo de comunicagéo para oS crimes
apenados com detencdo. Ja a dteracdo do art. 313 do Codigo de Processo
Penal acrescenta novo inciso V, prevendo a possibilidade de priséo preventiva
para 0s crimes “praticados contra rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, ou se tiverem sido praticados
mediante uso de rede de computadores, dispositivo de comunicacéo ou
sistema informatizado”, enquanto o inciso | do mesmo art. 313 ja prevé essa
possibilidade para os crimes punidos com reclusdo. Ambos perdem o sentido,
uma vez que todas as penas previstas nas emendas ora apresentadas sao de
recluséo.

Como se pode observar nas 23 emendas propostas a seguir, ndo
se toca no nucleo material do Substitutivo aprovado pela CCT. Julgamos
tratarem-se de sugestdes que aperfeicoam e simplificam o projeto, sem perder
de vista a €ficacia, o rigor e a harmonia com a tendéncia normativa
internacional .

11 -VOTO

Diante do exposto, somos pela aprovacdo do Projeto de Lei da
Céamara n° 89, de 2003 (n° 84, de 1999, na Camara dos Deputados), e dos



Projetos de Lel do Senado n° 76 e n° 137, ambos de 2000, na forma do
Substitutivo aprovado pela CCT com as seguintes subemendas:

SUBEMENDA N° 01— CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a ementa do Substitutivo aprovado pela CCT a seguinte
redacao:

“Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo
Penal), o Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cdadigo
Penal Militar), a Lel n° 7.716, de 5 de janeiro de 1989, e a Lel n°
8.069, de 13 de julho de 1990, e a Lei n° 10.446, de 8 de maio de
2002, para tipificar condutas realizadas mediante uso de sistema
eletronico, digital ou similares, de rede de computadores, ou que
sgjam praticadas contra dispositivos de comunicacdo ou sistemas
informatizados e similares, e d4 outras providéncias.”

SUBEMENDA N° 02 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 1° do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art.1° Esta Le altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cédigo Penal), o Decreto-Lei n° 1.001, de 21 de outubro de
1969 (Cdbdigo Penal Militar), aLei n°7.716, de 5 de janeiro de 1989,
eale n°8.069, de 13 de julho de 1990, e a Lei n° 10.446, de 8 de
maio de 2002, para tipificar condutas realizadas mediante uso de
sistema eletronico, digital ou similares, de rede de computadores, ou
gue sgjam praticadas contra dispositivos de comunicacdo ou sistemas
informatizados e similares, e d4 outras providéncias.”

SUBEMENDA N° 03 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 2° do Substitutivo aprovado pela CCT a
seguinte redagao:

“Art. 20 O Titulo VIII da Parte Especiad do Cédigo Pena fica
acrescido do Capitulo 1V, assim redigido:



Capitulo IV

DOSCRIMES CONTRA A SEGURANCA
DOSSISTEMASINFORMATIZADOS

Acesso ndo autorizado a rede de computadores, dispositivo de
comunicacao ou sistema informatizado

Art. 285-A. Acessar rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, sem autorizagdo do legitimo
titular, quando exigida:

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico. Se o agente se vale de nome falso ou da utilizacéo
de identidade de terceiros para a prética do crime, a pena € aumentada
de sexta parte.

Obtencao, transferéncia ou fornecimento ndo autorizado de dado
ou infor magéao

Art.. 285-B. Obter ou transferir dado ou informagdo disponivel em
rede de computadores, dispositivo de comunicacdo ou sistema
informatizado, sem autorizagdo ou em desconformidade a
autorizacado, do legitimo titular, quando exigida:

Pena— reclusdo, de 1 (um) a3 (trés) anos, e multa.

Paragrafo Unico. Se o dado ou informacao obtida desautorizadamente
éfornecida aterceiros, a pena é aumentada de um terco.

Acéo Penal

Art. 285-C. Nos crimes definidos neste Capitulo somente se procede
mediante representagdo, salvo se o crime é cometido contra a Uni&o,
Estado, Municipio, empresa concessiondria de servicos publicos,
agéncias, fundagdes, autarquias, empresas publicas ou sociedade de
economiamistae subsidiarias.”

SUBEMENDA N° 04 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se ao art. 3° do Substitutivo aprovado pela CCT a seguinte redacéo:

“Art. 3° O Titulo | da Parte Especial do Cédigo Penal fica acrescido
do seguinte artigo, assim redigido:



Divulgagéo ou utilizagdo indevida de infor magdes e dados pessoais

154-A. Divulgar, utilizar, comercializar ou disponibilizar dados e
informagbes pessoais contidas em sistema informatizado com
finalidade distinta da que motivou seu registro, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal .

Pena — detencédo, de 1 (um) a 2 (dois) anos, e multa.

Paragrafo Unico. Se o0 agente se vale de nome falso ou da utilizacéo
de identidade de terceiros para a prética do crime, a pena é aumentada
da sexta parte.

SUBEMENDA N° 05— CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé ao art. 4° do Substitutivo aprovado pela CCT, a seguinte
redacao:

“Art. 4° O caput do art. 163 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cédigo Penal) passa a vigorar com a seguinte
redacéo:

Dano

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou dado
eletrénico aheio:

SUBEMENDA N° 06 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 5° do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 5° O Capitulo IV do Titulo Il da Parte Especial do Decreto-Lei
n° 2.848, de 7 de dezembro de 1940 (Cadigo Penal) fica acrescido do
art. 163-A, assim redigido:

I nser ¢éo ou difusdo de codigo malicioso



Art. 163-A. Inserir ou difundir codigo malicioso em dispositivo de
comunicagdo, rede de computadores, ou sistema informatizado.

Pena— reclusdo, de 1 (um) a3 (trés) anos, e multa.

I nser ¢do ou difusdo de codigo malicioso seguido de dano

8§ 1° Se do crime resulta destruicdo, inutilizacdo, deterioracéo,
alteracdo, dificultacdo do funcionamento, ou funcionamento
desautorizado pelo legitimo titular, de dispositivo de comunicacdo, de
rede de computadores, ou de sistema informatizado:

Pena— reclusdo, de 2 (dois) a4 (quatro) anos, e multa.

§ 2° Se 0 agente se vale de nome falso ou da utilizagdo de identidade
de terceiros para a prética do crime, a pena é aumentada de sexta
parte.”

SUBEMENDA N° 07 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 6° do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 6° O art. 171 do Cddigo Penal passa a vigorar acrescido dos
seguintes dispositivos:

Estelionato Eletr 6nico

VII — difunde, por qualquer meio, codigo malicioso com intuito de
facilitar ou permitir acesso indevido a rede de computadores,
dispositivo de comunicacdo ou sistema informatizado:

8 3° Se 0 agente se vale de nome falso ou da utilizagéo de identidade
de terceiros para a prética do crime do inciso VII do 8§ 2° deste artigo,
apena € aumentada de sexta parte.

..................................................................................................... (NR)”
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SUBEMENDA N° 08 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se ao art. 7° do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 7° Os arts. 265 e 266 do Cadigo Penal passam a vigorar com as
seguintes redagoes:

Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de servigco
de &gua, luz, forca, calor, informagdo ou telecomunicagdo, ou
gualquer outro de utilidade publica:

Interrupcdo ou perturbacdo de servico telegréafico, telefonico,
informético, telematico, dispositivo de comunicacdo, rede de
computadores ou sistema infor matizado

Art. 266. Interromper ou perturbar servico telegrafico,
radiotelegrafico, telefénico, telemético, informético, de dispositivo de
comunicacdo, de rede de computadores, de sistema informatizado ou
de telecomunicagdo, assim como impedir ou dificultar-lhe o
restabel ecimento:

SUBEMENDA N° 09 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 8° ap Substitutivo aprovado pela CCT a seguinte
redacdo:
“Art. 8° O caput do art. 297 do Cddigo Penal passa a vigorar com a
seguinte redagéo:
Falsificacdo de dado eletrénico ou documento publico
Art. 297 - Fasificar ou dterar, no todo ou em parte, dado eletrénico

ou documento publico verdadeiro:
...................................................................................................... (NR)”
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SUBEMENDA N° 10 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se o art. 9° do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 9° O caput do art. 298 do Codigo Penal passa a vigorar com a
seguinte redagéo:

Falsificagdo de dado eletrdnico ou documento particular

Art. 298 - Falsificar ou alterar, no todo ou em parte, dado eletronico
ou documento particular verdadeiro:

SUBEMENDA N° 11— CAE A EMENDA N°02-CCT (SUBSTITUTIVO)

Dé-se ao art. 10 do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 10. O Capitulo VII do Titulo V da Parte Especial do Livro | do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cdodigo Penal
Militar), ficaacrescido do art. 262-A, assm redigido:

I nser céo ou difusdo de codigo malicioso

Art. 262-A. Inserir ou difundir cédigo malicioso em dispositivo de
comunicagado, rede de computadores, ou sistema informatizado:

Pena— reclusdo, de 1 (um) a3 (trés) anos, e multa.
I nser céo ou difuso codigo malicioso seguido de dano

8§ 1° Se do crime resulta destruicdo, inutilizaco, deterioracéo,
alteracdo, dificultacdo do funcionamento, ou funcionamento n&o
autorizado pelo titular, de dispositivo de comunicacdo, de rede de
computadores, ou de sistema informatizado:

Pena— reclusdo, de 2 (dois) a4 (quatro) anos, e multa.

§ 2° Se 0 agente se vale de nome falso ou da utilizagdo de identidade
de terceiros para a prética do crime, a pena € aumentada da sexta
parte.”
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SUBEMENDA N° 12 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 11 do Substitutivo aprovado pela CCT a seguinte
redacao:
“Art. 11. O Titulo VIl da Parte Especia do Livro | do Decreto-Lei n°

1.001, de 21 de outubro de 1969 (Cdédigo Pena Militar), fica
acrescido do Capitulo VI1I-A, assim redigido:

Capitulo VII-A

DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS
INFORMATIZADOS

Acesso ndo autorizado a rede de computadores, dispositivo de
comunicacao ou sistema informatizado

Art. 339-A. Acessar rede de computadores, dispositivo de
comunicacdo ou sistema informatizado, sem autorizagdo do legitimo
titular, quando exigida.

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paré&grafo Unico. Se o agente se vale de nome falso ou da utilizagcdo
de identidade de terceiros para a prética do crime, a pena € aumentada
de sexta parte.

Obtencao, transferéncia ou fornecimento ndo autorizado de dado
ou infor macéo

Art. 339-B. Obter ou transferir dado ou informac&o disponivel em
rede de computadores, dispositivo de comunicacdo ou sistema
informatizado, sem autorizacdo ou em desconformidade & autorizacao,
do legitimo titular, quando exigida:

Pena— reclusdo, de 1 (um) a3 (trés) anos, e multa.
Paragrafo Unico. Se o dado ou informac&o obtida desautorizadamente

éfornecida aterceiros, a pena € aumentada de um terco.”

SUBEMENDA N° 13— CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 12 do Substitutivo aprovado pela CCT a seguinte
redacao:
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“Art. 12. O Decreto-Lel n° 1.001, de 21 de outubro de 1969 (Cadigo
Penal Militar), fica acrescido do art. 339-C, assim redigido:

Divulgagdo ou utilizagdo indevida de informagdes e dados
pessoais

Art. 339-C Divulgar, utilizar, comercializar ou disponibilizar dados e
informagdes pessoais contidas em sistema informatizado com
finalidade distinta da que motivou seu registro, salvo nos casos
previstos em lei ou mediante expressa anuéncia da pessoa a que se
referem, ou de seu representante legal .

Pena — detencdo, de um a dois anos, e multa.

Parégrafo unico - Se o agente se vale de nome falso ou da utilizacdo
de identidade de terceiros para a prética de crime, a pena é aumentada
da sexta parte.”

SUBEMENDA N° 14 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se ao art. 13 do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 13. O Capitulo | do Titulo VI da Parte Especial do Livro | do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Cdédigo Pena
Militar), fica acrescido do art. 281-A, assim redigido:

Difusdo de cddigo malicioso

Art. 281-A. Difundir, por qualquer meio, programa, conjunto de
instrugdes ou sistema informatizado com o propdsito de levar a erro
ou, por qualquer forma indevida, induzir alguém a fornecer,
espontaneamente e por qualquer meio, dados ou informagdes que
facilitem ou permitam o acesso indevido ou sem autorizacéo, a rede
de computadores, dispositivo de comunicagdo ou a sistema
informatizado, com obtencdo de vantagem ilicita, em prejuizo alheio:

Pena—reclusdo, de um atrés anos.

Paragrafo unico - Se o agente se vale de nome falso ou da utilizagdo
de identidade de terceiros para a préatica do crime, a pena é aumentada
da sexta parte.”
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SUBEMENDA N° 15— CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se ao art. 14 do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 14. Para os efeitos penais considera-se, dentre outros:

| — dispositivo de comunicacdo: qualquer meio capaz de processar,
armazenar, capturar ou transmitir dados utilizando-se de tecnologias
magnéticas, Gticas ou qualquer outratecnologia;

Il — sistema informatizado: qualquer sistema capaz de processar,
capturar, armazenar ou transmitir dados eletronica ou digitalmente ou
de forma equivalente;

I11 — rede de computadores: o conjunto de computadores, dispositivos
de comunicacdo e sistemas informatizados, que obedecem a um
conjunto de regras, parametros, codigos, formatos e outras
informagdes agrupadas em protocolos, em nivel topologico local,
regional, nacional ou mundial através dos quais é possivel trocar
dados e informagoes;

IV — cbédigo malicioso: o conjunto de instrucbes e tabelas de
informagdes ou qualquer outro sistema desenvolvido para executar
acOes danosas ou obter dados ou informagdes de formaindevida;

V — dados informéticos. qualquer representacdo de fatos, de
informagBes ou de conceitos sob forma suscetivel de processamento
numa rede de computadores ou dispositivo de comunicacdo ou
sistema informatizado;

VI — dados de trafego: todos os dados informéticos relacionados com
sua comunicacdo efetuada por meio de uma rede de computadores,
sistema informatizado ou dispositivo de comunicacdo, gerados por
eles como elemento de uma cadeia de comunicacdo, indicando
origem da comunicacdo, o destino, o0 trgeto, a hora, a data, 0
tamanho, a duragcdo ou o tipo do servico subjacente.”

SUBEMENDA N° 16 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 15 do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 15. Para efeitos penais consideram-se também como bens
protegidos o dado, o dispositivo de comunicacdo, a rede de
computadores, o sistema informatizado.”
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SUBEMENDA N° 17 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 16 do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 16. Os 6rgdos da policia judiciéria estruturardo, nos termos de
regulamento, setores e equipes especiadlizadas no combate a acéo
delituosa em rede de computadores, dispositivo de comunicagdo ou
sistema informatizado.”

SUBEMENDA N° 18 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 17 do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 17. O inciso Il do 8§ 3° do art. 20 da Lei n° 7.716, de 5 de
janeiro de 1989, passa a vigorar com a seguinte redacéo:

[l — a cessagdo das respectivas transmissdes radiofonicas,
televisivas, eetronicas, ou da publicacdo por qual quer meio.

SUBEMENDA N° 19 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se ao art. 18 do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 18. O caput do art. 241 da Lei n° 8.069, de 13 de julho de 1990,
passa avigorar com a seguinte redacao:

Art. 241. Apresentar, produzir, vender, receptar, fornecer, divulgar,
publicar ou armazenar consigo, por qualquer meio de comunicagéo,
inclusive rede mundial de computadores ou Internet, fotografias,
imagens com pornografia ou cenas de sexo explicito envolvendo
crianca ou adol escente:
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SUBEMENDA N° 20 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 19 do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 19. O responsavel pelo provimento de acesso a rede de
computadores é obrigado a:

| — manter em ambiente controlado e de seguranca, pelo prazo de trés
anos, com o0 objetivo de provimento de investigacdo publica
formalizada, os dados de enderecamento eletrénico da origem, hora,
data e a referéncia GMT da conex&o efetuada por meio de rede de
computadores e por esta gerados, e fornecé-los exclusivamente a
autoridade investigatéria mediante prévia requisicao judicial;

Il — preservar imediatamente, apos requisicdo judicial, no curso de
investigagdo, os dados de que cuida o0 inciso | deste artigo e outras
informagdes requisitadas por aquela investigacdo, respondendo civil e
pena mente pela sua absoluta confidencialidade e inviolabilidade;

Il —informar, de maneira sigilosa, & autoridade competente, dendincia

da qual tenha tomado conhecimento e que contenha indicios da prética
de crime sujeito a acionamento pena publico incondicionado, cuja
perpetracdo haja ocorrido no ambito da rede de computadores sob sua
responsabilidade.

§ 1° Os dados de que cuida o inciso | deste artigo, as condic¢Oes de
seguranca de sua guarda, a auditoria a qual serdo submetidos e a
autoridade competente responsavel pela auditoria, seréo definidos nos
termos de regulamento.

8§ 2° O responsavel citado no caput deste artigo, independentemente
do ressarcimento por perdas e danos ao lesado, estard sujeito ao
pagamento de multa varidvel de R$ 2.000,00 (dois mil reais) a R$
100.000,00 (cem mil reais) a cada requisi¢céo, aplicada em dobro em
caso de reincidéncia, que serd imposta pela autoridade judicial
desatendida, considerando-se a natureza, a gravidade e o prejuizo
resultante da infragdo, assegurada a oportunidade de ampla defesa e
contraditorio.

8 3° Os recursos financeiros resultantes do recolhimento das multas
estabelecidas neste artigo serdo destinados a0 Fundo Naciona de
Seguranca Publica, de que trataa Lei n°® 10.201, de 14 de fevereiro de
2001
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SUBEMENDA N° 21 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Dé-se a0 art. 20 do Substitutivo aprovado pela CCT a seguinte
redacdo:

“Art. 20. O art. 1° da Lel n° 10.446, de 8 de maio de 2002 passa a
vigorar com a seguinte redacao:

V — os delitos praticados contra ou mediante rede de computadores,
dispositivo de comunicagdo ou sistema informatizado.

SUBEMENDA N° 22 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)
Dé-se ao art. 21 do Substitutivo aprovado pela CCT a seguinte
redacao:

“Art. 21. Esta Le entrard em vigor cento e vinte dias apos a data de
sua publicacgo.”

SUBEMENDA N° 23 — CAE A EMENDA N° 02-CCT (SUBSTITUTIVO)

Suprimam-se os arts. 22, 23, 24 e 25 do Substitutivo aprovado
pela CCT.

Sala da Comiss&o, em 10 de junho de 2008.

, Presidente

, Relator



