Disciplina a forma, os prazos ¢ os meios de
preservacdo e de transferéncia de dados
informaticos mantidos por fornecedor de
servico a autoridades publicas, para fins de
investigagdo criminal envolvendo delito
contra crianca ou adolescente, € da outras
providéncias.

O Congresso Nacional decreta:
Do Objeto e das Definicoes

Art. 1° Esta Lei disciplina a forma, 0s prazos ¢ os meios de preservacdo e de
transferéncia de dados informaticos mantidos por fornecedor de servico a autoridades
publicas, para fins de investigacio criminal envolvendo delito contra crianca ou adolescente.

Paragrafo tnico. O fornecimento dos servicos de que trata esta Lei € sujeito a
legislacdo e a jurisdicdo brasileiras, ainda que o fornecedor esteja sediado fora do territério
nacional, quando:

I — a comunicacdo tiver origem no Pais;

II — o fornecedor possuir filial, sucursal, agéncia, subsididria ou mandatirio em
territorio nacional.

Art. 2° Para os fins desta Lei, adotam-se as seguintes defini¢des:

I — fornecedor de servigo:

a) de telecomunicacdes: qualquer entidade publica ou privada que disponibilize a
infraestrutura necessaria para conexfo do cliente ao provedor de acesso;

b} de acesso: qualquer entidade piblica ou privada que faculte ao usudrio de seus
servigos a possibilidade de conexdo & internet mediante atribuicéo de endereco de protocolo
de internet (endereco 1P);

¢} de conteudo ou interativo: qualquer entidade que processe ou armazene dados
informaticos registrados, inseridos, excluidos ou alterados, de forma ativa, por usuario;

II — dados:

a) de conexdo: informacgdes referentes a hora, & data, ao inicio, ao término, a
duracgdio, ao endereco IP utilizado e ao terminal de origem da conexdo;

b) cadastrais do usuédrio: informacdes referentes ao nome e ao endereco de
assinante ou de usudrio registrado ou autenticado para a conexdo, a quem tenha sido
atribuido, no momento da conexfo, endereco 1P, identificacdo de usudrio ou coddigo de
acesso;

¢) relativos ao conteudo da comunicagfo: arquivos de 4udio, video, imagem e
texto e outras informagoes de qualquer natureza;



IIT — atribui¢do de endereco IP: alocagdo, distribui¢do, cessdo, compartilhamento
ou fornecimento de endereco ou de faixa de enderecos IP, realizado por entidade piblica ou
privada ou por fornecedor de servico a outro fornecedor de servico ou a usuério, pessoa
fisica ou juridica.

Das Obrigacdes do Fornecedor de Servigco

Art. 3° O fornecedor de servigo deverd manter em ambiente controlado os dados
cadastrais dos usudrios e os de conexdo, pelo prazo:

I — de 3 (trés) anos, para o fornecedor de servico de telecomunicagbes e de
acesso;

IT — de 6 (seis) meses, para o fornecedor de servico de contetido ou interativo.

§ 1° O fornecedor de servigo armazenard os dados tecnicamente relacionados a
sua atividade.

§ 2° A empresa que oferecer, simultaneamente, servicos de telecomunicagdes, de
acesso e de conteudo ou interatividade estard sujeita aos prazos a que se referem os incisos 1
¢ IT deste artigo, conforme a atividade.

Art. 4° A atribuicdo de endereco IP € condicionada ao prévio cadastro do
destinatario no atribuidor.

Paragrafo Gnico. O cadastro a que se refere o caput deste artigo devera conter, no
minimo:

I - nome, firma ou denominacéo;

IT — nimero valido de inscri¢do no Cadastro de Pessoas Fisicas (CPF) ou no
Cadastro Nacional da Pessoa Juridica (CNPJ);

III — outros dados que permitam a identificacdo do codigo de acesso de origem
da conexdo, na forma de regulamento.

Art. 5° O fornecedor de servico deverd manter estrutura de atendimento das
solicitacBes a que se referem os arts. 7° e 8° desta Lei em funcionamento ininterrupto.

§ 1° A regra do caput deste artigo nfo se aplica ao fornecedor de servigo que se
enquadre na defini¢do de microempresa ou empresa de pequeno porte prevista no art. 3° da
Lei Complementar n° 123, de 14 de dezembro de 2006.

§ 2° O fornecedor de servico, inclusive o mencionado no § 1° deste artigo, devera
atender as solicitagdes referidas nos arts. 7° € 8° em até:

I — 2 (duas) horas, quando houver risco iminente a vida;

IT - 12 (doze) horas, quando houver risco a vida;

IIT — 3 (trés) dias, nos demais casos.

§ 3° Os prazos a que se referem os incisos I e II do § 2° deste artigo poderdo ser
dilatados até o dobro, ¢ o prazo do inciso III, até o triplo, nas seguintes hipdteses, na forma
de regulamento:

[ — volume elevado de dados objeto da solicitagdo;

IT — volume elevado de solicitagfes simultaneas;
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I — elevagdo imprevista e extraordindria do volume geral de solicitacdes
recebidas;

IV — antiguidade do dado solicitado:

V - casos fortuitos ou de for¢a maior.

§ 4° O fornecedor de servico devera atender as solicitagbes conforme ordem
cronoldgica, respeitada a ordem de prioridade estabelecida no § 2° deste artigo.

Art. 6° O fornecedor de servico devera comunicar ao delegado de policia e ao
Ministério Publico, em até 48 (quarenta e 0ito) horas, contadas da identifica¢do do contetido
ou do comportamento ilicito, a pratica de crime contra crianca ou adolescente de que tenha
conhecimento em razdo de sua atividade, preservando, por até 180 (cento e oitenta) dias, as
evidéncias que ensejaram a comunicagfio, assegurada a protecdo ao sigilo dos dados
telemdticos.

Paragrafo umico. O fornecedor de servigo, quando notificado por delegado de
policia ou por membro do Ministério Publico, devera desabilitar o acesso ao contetdo ilicito
de que trata o caput deste artigo.

Do Acesso e da Transferéncia de Dados

Art. 7° Em qualquer fase de investigacio criminal ou de instrucéio processual
penal envolvendo delito contra crianga ou adolescente, deverd o fornecedor de servigo
transferir ao delegado de policia ou ao 6rgdo do Ministério Publico, mediante requisicio de
que conste o numero do inquérito policial ou do procedimento:

I — os dados de conexfo e os cadastrais do usudrio, independentemente de
autorizacdo judicial;

IT — os dados relativos ao conteudo, mediante prévia autorizacio judicial.

§ 1° A requisicBo de dados de que trata este artigo deverd ser devidamente
fundamentada e estar estritamente relacionada com o objeto da investigacdo ou da acdo
penal, sob pena de responsabilidade administrativa do agente publico.

§ 2° E vedado ao fornecedor de servigo dar ciéncia da transferéncia de que trata
este artigo a usudario envolvido ou a terceiro.

§ 3° Os dados relativos a conteudos disponiveis na internet e acessiveis a
qualquer usuario serfo transferidos, na forma do caput deste artigo, independentemente de
autorizacdo judicial.

Art. 8° Para fins de investigacdo criminal envolvendo delito contra crianga ou
adolescente, o delegado de policia ou o membro do Ministério Publico podera,
independentemente de autorizacio judicial, solicitar ao fornecedor de servico de contetdo
ou interativo a imediata preservagdo de dados relativos ao contetido da comunicacdo
armazenados em seus servidores, referentes a determinado usuario ou usuarios.

§ 1° A transferéncia de dados preservados a autoridade solicitante somente sera
feita mediante autorizacéo judicial.



§ 2° A preservacdo de dados a que se refere o caput deste artigo obedecerd as
seguintes regras:

I - realizagdo somente mediante solicitacdo escrita, que devera:

a) ser precedida de instauracdo de procedimento formal de investigacdo;

b) indicar de forma detalhada e individualizada os dados a serem preservados,
vedada sua incidéncia sobre comunicagfo processada em tempo real e dados futuros;

II — conservagdo de dados, pelo fornecedor de servico, até a intimacio da decisdo
judicial a que se refere o § 1° deste artigo, ou pelo prazo maximo de 90 (noventa) dias,
prorrogavel uma tnica vez, por igual periodo.

§ 3° A interceptaco de comunicagfo processada em tempo real e a preservacio
de dados futuros somente serfo feitas mediante prévia decisdo judicial, nos termos da
legislacdo em vigor.

Art. 9° As solicitacdes de que tratam os arts. 7° ¢ 8° desta Lei deverdo ser
encaminhadas de acordo com o padrio e as medidas de certificacdo estabelecidos no
regulamento a que se refere o art. 14 desta Lei.

Das Infracdes Administrativas

Art. 10. O descumprimento ao disposto nos arts. 3°, 4°, 5° capute § 2°, ¢ 7°
desta Lei sujeita o fornecedor de servico que exerca atividade regulada as sancoes
administrativas e as regras de imponibilidade previstas nos arts. 173 a 182 da Lei n® 9.472,
de 16 de julho de 1997.

Paragrafo dnico. A competéncia do 6rgdo ou entidade regulador do setor nfo
exclui a competéncia do Ministério Publico para a apuracéo de eventual violag@o desta Lei
por parte de fornecedor de servico que exerca atividade regulada, observado o disposto nos
arts. 11, §§ 1°e 2°, e 12, no que couber.

Art. 11. O Ministério Publico, de oficio ou mediante representacdo, podera
instaurar inquérito civil publico para apuracfo de eventual descumprimento ac disposto nos
arts. 3°, 4°, 5° caput ¢ § 2° ¢ 7° desta Lei por parte do fornecedor de servico que exerca
atividade ndo regulada.

§ 1° Constatado o descumprimento ou a violagdo das obrigacdes estabelecidas
nos dispositivos mencionados no caput deste artigo, 0 Ministério Publico podera:

I — propor a celebragdo de termo de ajustamento de conduta, que tera eficacia de
titulo executivo extrajudicial, fixando prazo razodvel para adequagfo as exigéncias desta
Lei, sob pena de incidéncia de multa por descumprimento dos termos ajustados;

IT — ajuizar, de imediato, acdo civil pablica.

§ 2° Na acdo civil publica a que se refere o inciso II do § 1° deste artigo, o
Ministério Publico podera requerer, sem prejuizo de outras previstas na legislacdo em vigor,
a imposicdo das seguintes medidas, com vistas a assegurar o fiel cumprimento desta Lei:

I — multa cominatéria diéria;

I1 — suspensdo temporaria das atividades do fornecedor de servigo;



HI - suspensao definitiva das atividades do fornecedor de servigo.
Art. 12. Na aplicagio das penalidades a que se referem os arts. 10 ¢ 11, observar-

se-a0:

I - o porte da empresa;

IT - a natureza e a gravidade da infragdo, bem como os danos dela resultantes;

IIT — a reiteracdo da conduta.

Paragrafo Unico. N&o serd aplicada penalidade em caso fortuito ou de forca
maior.

Da Apuraciio de Infracdes Administrativas

Art. 13. No procedimento de apuragiio de infracdo a norma desta Lei iniciado por
auto de infracfo elaborado por servidor publico efetivo com competéncia fiscalizadora ou
por inquérito civil conduzido pelo Ministério Publico, serd assegurado o exercicio do
contraditorio e da ampla defesa.

§ 1° Ao fornecedor de servico que exerca atividade regulada aplicar-se-30, nos
termos de regulamento do érgdo ou entidade regulador, os prazos, as defesas, os recursos
cabiveis €, subsidiariamente, o disposto na Lei n® 9.784, de 29 de janeiro de 1999.

§ 2° Ao fornecedor de servigo que exerca atividade ndo regulada aplicar-se-a o
disposto na Lei n® 7.347, de 24 de julho de 1985, sem prejuizo do disposto nesta Lei.

Das Disposicoes Objeto de Regulamento

Art. 14. O Poder Executivo estabelecerd, na forma de regulamento:

[ — o padrio e o formato para solicitacdo de dados ao fornecedor de servigo por
parte do delegado de policia, do Ministério Publico € do Poder Judiciario;

IT — o padrio ¢ o formato para resposta a solicitacio do delegado de policia, do
Ministério Publico e do Poder Judiciario, por parte do fornecedor de servico;

IIT — a utilizagfo de certificado digital ou de outro mecanismo que torne segura a
transferéncia de dados;

IV — a forma de ressarcimento dos custos ¢ das despesas referidos no art. 15
desta Lel.

Disposicdes Gerais e Finais

Art. 15. Os arts. 1° ¢ 3° da Lei n° 5.070, de 7 de julho de 1966, passam a vigorar

com a seguinte redacio:
“Art. 1° E criado fundo de natureza contabil, denominado Fundo de
Fiscalizagdo das Telecomunicagdes (Fistel), destinado a prover recursos

para:



I — cobrir despesas feitas pelo Governo Federal na execucdo da
fiscalizacdo de servigos de telecomunicacdes e desenvolver os meios e
aperfeicoar a técnica necessaria a essa execucio;

IT — garantir a preservacdo e a transferéncia, na forma da lei, de dados
telematicos gerados mediante conexdo via internet, mantidos por prestadora
de servigos de telecomunicacdes ou por provedor de acesso ou de contetido
ou interatividade, a autoridade piiblica, para fins de investigaco criminal
envolvendo delito contra crianga ou adolescente.” (NR)

“Art. 3° Além das transferéncias para o Tesouro Nacional ¢ para o
fundo de universalizacdo das telecomunicacdes, os recursos do Fistel serdo
aplicados:

I - pela Agéncia Nacional de TelecomunicacGes (Anatel):

a) na instalacdo, no custejo, na manutencdo e no aperfeigoamento da
fiscalizac@o dos servigos de telecomunicacdes existentes no Pais:

b} na aquisicdo de material especializado necessario aos servicos de
fiscalizagdo;

¢) na fiscalizacdo da elaboracfio e da execucdio de planos e projetos
referentes as telecomunicagdes;

d) no atendimento a outras despesas correntes ¢ de capital realizadas
no exercicio de sua competéncia;

II — no ressarcimento de despesas com aquisi¢do, implantacio,
operagdo e custeio de novos equipamentos no dmbito de projetos que visem
exclusivamente & preservacdo ¢ a transferéncia, na forma da lei, de dados
telematicos gerados mediante conexo via internet, mantidos por prestadora
de servigos de telecomunicacdes ou por provedor de acesso ou de contetido
ou interatividade, a autoridade ptiblica, para fins de investigacdo criminal
envolvendo delito contra crianga ou adolescente.” (NR)

Art. 16. Esta Lei entra em vigor na data de sua publicagdo, produzindo efeitos:

I —apds decorrido 1 (um) ano da publicagdo, em relagio ao disposto no art. 5

IT — apds decorridos 30 (trinta) dias da publicacdo, em relagdo ao disposto nos
arts. 3%, 4°, 6%e 7%

III - a partir da data de publicaco, em relac@io aos demais dispositivos.
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Senado Federal, em *“  de 050 e 2015.

{f\/

Senador R{enan Calheiros
Presidente dé\Senado Federal

mlc/pls08-494

i



