Senado Federal
Secretaria Geral da Mesa

Secretaria de Comissdes
Subsecretaria de Apoio as Comissfes Especiais e Parlamentares de Inquérito

Comissao Especial Interna do Senado Federal destinada a
examinar o Projeto de Lei do Senado Federal n° 236, de 2012,
gue reforma o Cddigo Penal Brasileiro.

ATA DA 102 REUNIAO

Ata Circunstanciada da 102 Reunido da Comissao realizada em 16
de abril de 2013, as 14 horas e 48 minutos, na Sala n°® 13, da Ala
Senador Alexandre Costa, sob a presidéncia do Senador Eunicio
Oliveira (PMDB-CE) e com a presenca dos Senadores(as): Jorge
Viana (PT-AC), Pedro Taques (PDT-MT), Aloysio Nunes Ferreira
(PSDB-SP), Cicero Lucena (PSDB/PB), Magno Malta (PR-ES),
Armando Monteiro (PTB-PE), Eduardo Suplicy (PT-SP) e Ana
Rita (PT-ES). Nao compareceram o0s Senadores(as): Lidice da
Mata (PSB-BA), Ricardo Ferraco (PMDB-ES) e Benedito de Lira
(PP/AL). Na oportunidade foi realizada Audiéncia Publica com o
tema: Crimes Contra o Patrimbnio, Crimes Contra a
Propriedade Imaterial e Crimes Cibernéticos com a presenca dos
Senhores: Carlos Miguel Sobral, Delegado da Policia Federal;
Melissa Blagitz de Abreu e Silva, Procuradora do Ministério
Publico Federal; Pedro Markun, Membro da Transparéncia Hacker,
e Tulio Vianna, Professor da Universidade Federal de Minas Gerais
— UFMG. Foram aprovados, também, os seguintes requerimentos:

Nume Ementa Autor
ro
018/1 |Requer sejam convidados para audiéncia Sen.

3 |Publica desta comissdo o professor Anibal| Aloysio
Faundes, da Unicamp, e a Professora Débora| Nunes

Diniz, do Instituto do Coracao da Universidade| Ferreira
de S&o Paulo.

019/1 |Requer a realizacdo de audiéncia publica no|Sen. Sérgio
Estado do Parana. Souza
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(Texto com revisao.)

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Boa tarde a todos.

Havendo numero regimental no livro de assinatura desta
reunido, declaro abertos os trabalhos.

Esta reunido trata do Projeto de Lei n° 236, de 2012, da
Reforma do Cdédigo Penal.

A ata da reunido anterior ja foi aprovada. N6s temos a
ata que, antes de iniciarmos nossos trabalhos, quero colocar em
votacdo. E a Ata da 92 Reuni&o. Solicito a dispensa e a leitura dela.

Os Srs. Senadores e as Sr3s Senadoras que concordam
permanecam como se acham. (Pausa.)

Aprovada.

Conforme convocacao, a presente reunido foi agendada
para realizarmos... Como sempre, estamos com varias reunides
simultaneas. Daqui a pouquinho, tem o Estatuto da Juventude, a
discussado sobre a Resolugcdao n° 1, do ICMS, da unificacdo do
ICMS, tudo acontecendo simultaneamente com a reunido da
Medida Proviséria dos Portos. E, simultaneamente, também
estamos instalando a Comissdo de Orgcamento da Unido, que € uma
COMIsSsao mista.

Inclusive, tenho de sair depois, para ir até a Comissao,
para dar presenca la, sendo néo teremos quérum.

Esta reunido, conforme ja tinha dito, foi agendada para
realizarmos audiéncia publica da Comissdo com a presenca dos
seguintes convidados: Dr2 Melissa Garcia Blagitz de Abreu e Silva,
Procuradora do Ministério Publico Federal, que convido para
compor a Mesa; Dr. Pedro Markun, membro da Transparéncia
Hacker; e Tulio Viana, Professor da Universidade Federal de Minas
Gerais (UFMG).

Antes de dar a palavra aos nossos convidados, hd um
requerimento sobre a mesa, do Senador Aloysio Nunes Ferreira:

Requeiro, nos termos regimentais, sejam
convidados para audiéncia publica desta
Comissao Temporaria de Reforma do Cadigo
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Penal Brasileiro o Professor Anibal Faundes, da
Unicamp, e a Professora Débora Diniz, do
Instituto do Coracado, da Universidade de S&o
Paulo.

O Professor Faundes é o autor, em parceria com
o Professor José Barzelatto, do livro O drama do
aborto — em busca de um consenso.

A Professora Deébora Diniz coordenou o
levantamento realizado em 2010 pelo Instituto do
Coracédo, da Universidade de S&o Paulo, que
mostrou que a cirurgia mais realizada pelo SUS,
entre 1995 e 2007, foi a curetagem depois do
aborto.

Sala das Comissdes.

Aloysio Nunes Ferreira.

Submeto também o Requerimento, de 2013, do Senador
Sérgio Souza, que, nos termos regimentais, solicita a realizacao de
audiéncia publica no Estado do Parana, com a finalidade de
debater, colher subsidios, sugestdes e criticas ao PLS n° 236.

Se ndo me falha a memoaria, o Senador Pedro Taques ja
tinha colocado na programacdo o Parana. Entdo, de qualquer
maneira, vou aprovar o requerimento.

Os Srs. Senadores e as Sr2s Senadoras que aprovam
permanecam como se acham. (Pausa.)

Antes de passar a palavra aos nossos convidados,
consulto o Senador Pedro Taques, que é 0 nosso Relator nesta
Comissao, sobre se deseja fazer uso da palavra. Se assim o
desejar, tem a palavra V. Exa@.

O SR. PEDRO TAQUES (Bloco/PDT — MT) — Sim,
obrigado, Sr. Presidente.

Srs. Senadores, ilustres convidados, quanto aos outros
convidados para as proximas audiéncias, ja foram todos os
requerimentos deferidos. Dessa sorte, solicito que possamos
marcar para o dia 7 de maio uma audiéncia, para discutirmos a
guestdo do abortamento.
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Ha a possibilidade de esse debate ser feito ja no dia 7,
com aquelas pessoas ali indicadas, além dessas outras a que S.
Ex2 o Senador Aloysio fez referéncia. Dia 7 de maio.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Nao havendo objecéao, coloco em votacdo a sugestao do
nosso Relator, Senador Pedro Taques.

A Mesa tem plena anuéncia com o que ele coloca. O
Senador Aloysio concorda?

Os que concordam permanegcam como se acham.
(Pausa.)

Aprovada a solicitacdo de V. Ex? Senador Pedro
Taques, Relator desta Comisséo.

Entdo, vou dar a palavra para a Dr2 Melissa... E Bladitz?

A SR2 MELISSA GARCIA BLAGITZ DE ABREU E

SILVA - Blagitz.
O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Blagitz?

A SR® MELISSA GARCIA BLAGITZ DE ABREU E
SILVA - Isso.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Dr2 Melissa Blagitz de Abreu e Silva, que € Procuradora do
Ministério Publico Federal.

Tem a palavra V. Ex2,

A SR2& MELISSA GARCIA BLAGITZ DE ABREU E
SILVA - Obrigada.

Em primeiro lugar, gostaria muito de agradecer o
convite. NOs estamos aqui para discutir essa questdo tao
importante.

Também quero congratular o Senado e os membros da
Comissé&o do anteprojeto. E um trabalho extremamente dificil reunir
uma legislacéo tdo esparsa quanto a legislacao penal brasileira num
Gnico documento, com todas as discussdes que envolvem um
Caddigo tao antigo.

Especificamente com relacdo aos crimes cibernéticos, é
um titulo bem curto, e gostariamos de fazer algumas observacoes a
respeito do que traz esse titulo, principalmente o comparando com
uma legislacdo ja em vigor, que é a Lei n° 12.737, que entrou em
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vigor agora, mas que € de novembro do ano passado e que ficou
conhecida como Lei Carolina Dieckmann.

Na verdade, a questdao toda aqui nos parece... nao
necessariamente a questdo de haver ou nao a necessidade de
punir esses tipos de delito, mas sim o que estad acontecendo no
mundo e a penetracdo que a criminalidade cibernética esta tendo
agora.

Antigamente, era possivel fazer uma distincdo muito
clara entre os crimes praticados no mundo material e os crimes
cibernéticos. Hoje a coisa ja estd meio misturada. E muito dificil
hoje, na pratica, vivenciando a persecucédo de crimes na Justica
Federal, haver alguma infracdo que nao envolva, de alguma forma,
a Internet, que nao envolva alguma forma de comunicacao
eletrbnica ou que néo envolva, de alguma maneira, uma rede social
ou alguma outra forma de comunicacao. Entéo, isso tudo esta muito
ligado com as outras praticas criminosas também.

Especificamente com relacdo a esses artigos, o art. 208
do Projeto traz as definicdes dos dispositivos, do que cada coisa é
considerada.

Esse artigo nés o entendemos muito importante, porque
é semelhante a Convencao de Budapeste, que € uma convencao
que trata do crime cibernético hoje, no mundo. E uma das poucas
vigentes.

O Brasil ndo aderiu a essa Convencdo. No entanto, o
Conselho da Europa... Ela é uma convencdo do Conselho da
Europa, entdo os paises da Europa estdo todos dentro da
Convencdo de Budapeste. Os Estados Unidos aderiram, a
Australia, o Japado. Entdo, ha varios paises importantes em termos
de Internet, de comunicagao virtual, que estdo dentro dessa
Convencao.

Tendo a visdo de que o crime cibernético nunca € um
crime local, sempre € um crime que espalha as fronteiras, vai para
outros paises, vai para outros lugares, € importante que essa
definicdo de termos seja mais ou menos uniforme.

Ainda que a gente decida nao aderir a Budapeste, que
haja uma definicdo semelhante. Isso € importante principalmente
para a cooperaco internacional. As vezes, precisa-se do auxilio de



Senado Federal
Secretaria Geral da Mesa

Secretaria de Comissdes
Subsecretaria de Apoio as Comissfes Especiais e Parlamentares de Inquérito

7

uma autoridade estrangeira, e € importante que tenhamos uma
definicdo mais ou menos parecida na legislacao.

Entdo, quanto a esse artigo, nao temos muitas
observacoes.

Com relacdo ao art. 209, ele hoje encontra uma
correspondéncia no Codigo Penal em vigor, que foi a introducéo da
Lei n°® 2.737, que é hoje o art. 154-A.

O que diz hoje o art. 154-A? Ele pune a invasédo a
dispositivo informatico com uma finalidade especifica — com o fim
de obter, adulterar ou destruir dados ou informacgdes. E € sempre
uma invasdo indevida, sem a autorizacdo do titular desse
dispositivo.

Na nossa visdo, esse artigo, da maneira como est4,
pode dificultar um pouco a puni¢cdo. Como falei, a Lei acabou de
entrar em vigor agora. Ent&do, ainda n&ao tivemos nenhum caso disso
na pratica.

Por que entendemos que isso pode dificultar? Porque
essa prova de intencao especial, de finalidade especial, “invadir um
dispositivo com o fim de” na pratica fica as vezes fica muito dificil de
demonstrar, porque ha uma questdo de intencdo. E essa intencao,
via de regra, € demonstrada com resultado.

O artigo nédo exige que haja o resultado, a obtencéao de
dados, etc., mas se acaba ficando preso nessa situacéo, porque se
invadiu o dispositivo, e qual era a intencdo da pessoa ao invadi-lo, o
gue ela queria? Se a pessoa hao confessa, fica-se meio sem saber
0 que é.

Entdo, nesse ponto, a redagcdo sugerida do art. 209 do
Projeto nos parece melhor, porque fala s6 em entrar no dispositivo,
em acessar o dispositivo sem exigir essa finalidade especifica. Ela
fala apenas em acessar indevidamente ou sem autorizag&o, por
gualguer meio, sistema informatico protegido. Nesse ponto, ela
parece melhor do que a legislagéo hoje em vigor.

Um problema do caput do art. 209, no nosso entender, é
esta segunda parte que fala em “expondo os dados informaticos a
risco de divulgacdo ou de utilizacdo indevida”. Em uma primeira
vista, parece-nos que a lei esta exigindo que a pessoa ingresse no
sistema, derrubando algum tipo de protecdo, dai o sistema
informéatico protegido, mas, além disso, que ela tire essa protecao,
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porque ela vai expor esses dados a risco, deixara esses dados
eXpostos.

Em uma situacdo mais pratica, seria o caso de alguém
entrar em um domicilio, derrubando um muro, por exemplo, e deixar
esse muro derrubado. Nao haveria puni¢cdo na hipotese da pessoa
que entra, obtém os dados e sai, sem deixar a protecao
desabilitada, ainda mantendo essa protecéo.

Por isso, a sugestdo aqui é para tirar essa exigéncia que
ja ndo tem na legislacdo em vigor e ndo nos parece que gere
maiores problemas a nao ser, talvez, dificultar essa aplicacdo no
futuro.

Com relacdo especificamente a protecdo desse
dispositivo, pode surgir um questionamento se isSso € importante ou
nao, se é importante ficar como crime esse tipo de invasao. Parece-
nos importante. Primeiro, porque o trabalho dos senhores aqui é
para o futuro, ndo se estd pensando no Cddigo agora, esta-se
pensando em um Caédigo que va durar talvez mais 60 anos, como
durou o Cdédigo Penal até agora. E temos gque pensar que hoje todo
mundo tem um dispositivo informatico na méao, seja um laptop, seja
um telefone, o que for. E mais do que isso, as pessoas tém a vida
dentro desses dispositivos: documentos de trabalho, informacdes
pessoais, fotos pessoais, uma série de informacdes. E muito dificil
imaginar uma situacdo em que a pessoa hao se sinta lesada por
uma invasao nesse dispositivo, por alguém que entre ali e comece a
vasculhar suas coisas, comece a vasculhar suas informacdes,
comece a vasculhar seus documentos pessoais. Parece-me que €&
guase a situacdo da invasédo de domicilio mesmo. Se vocé tem um
domicilio em um local que vocé precisa proteger porque € seu local
de privacidade e de intimidade, esses dispositivos e, principalmente,
os dispositivos de uso pessoal sdo extensao dessa intimidade.

Entdo, acho que €, sim, necessaria essa tipificacao.

Seguindo na andlise do artigo, o 81° pune a pessoa que
produz o programa utilizado para a invasao, para o acesso indevido.
A redacéo do projeto € muito melhor do que a redacéo atualmente
em vigor. Por qué? A redacao atualmente em vigor fala apenas da
pessoa que produz, oferece, distribui, vende ou difunde esse
dispositivo. A redacéo do projeto € muito mais ampla, ndo so pune a
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pessoa que produz e distribui isso de alguma forma, mas tambéem a
pessoa que vende e a pessoa que tem a posse desse dispositivo.

Por que digo que isso é essencial? Porgue temos visto
muito na pratica essas quadrilhas especializadas em fraudes
bancarias. Como elas atuam? Elas atuam de maneira
compartimentada. Tem uma pessoa que produz s6 0 programa e
ele vende esse programa para varias outras pessoas. Tem uma
pessoa que utiliza esse programa para obtencdo dos dados, das
senhas, dos numeros de conta bancaria etc. Tem um grupo de
pessoas que utiliza esses dados para fazer efetivamente os saques,
as transferéncias e pagamentos. As vezes, isso é um grupo so,
mas, muitas vezes, sdo grupos distintos que se comunicam
esporadicamente: comprei um programa de fulano, mas fulano
também vende para sicrano e para beltrano etc.

Da maneira como estd hoje, sem esse dispositivo do
154-a, ndo tinhamos como punir o programador. E eu ja tive casos,
em que era uma investigacao enorme, conduzida por uma colega e
pela Policia Federal, em Minas Gerais: um programador de Brasilia,
gue vendia programas para varias quadrilhas, inclusive uma de Sao
Paulo. Quando isso chegou a Sao Paulo, ja ndo conseguiamos
fazer o liame entre o programador e o resto. E eu s6 conseguia
punir o programador, se eu tivesse a prova de que ele também
ajudou no saque. Entao, fica uma situacdo muito dificil. Por isso,
esse dispositivo é extremamente importante para punir essa pessoa
gue € o comeco. E ele tem, nas suas atividades, sO essa producao
de programa. Isso é essencial.

E € importante também a posse, porque, as vezes, em
um momento que se da uma busca em um determinado local, ndo
se consegue demonstrar que essa pessoa produziu um programa,
ele ndo tem uma assinatura, mas ele tem a posse daquilo ali. Ent&o,
€ importante também criminalizar nessa situacao.

Também achamos que essa previsdo do projeto €
melhor do que esta em vigor, porque pune ndo s6 aquele que tem,
produz e distribui o programa, mas também os dados de acesso.
Imaginem que a pessoa que tenha comprado esse programa,
utilizado o programa e obtido uma série de dados de acesso venda
esses dados de acesso para outro grupo, que faz os saques. Entéo,
essa pessoa também precisa ter uma punicdo, ela também faz
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parte da cadeia e, como eu disse, nem sempre ela esta ligada.
Entdo, é importante essa previsao também.

No caso do §2°, nos fizemos a seguinte sugestéo. E que
ele traz uma causa de aumento de pena ao projeto que parece se
referir s6 ao 81° e ao caput, como esta na lei hoje no 154-A, mas
talvez fosse interessante colocar isso como uma hipotese de crime
gualificado.

O 83° fala do acesso indevido qualificado. Quanto a este
aqui n0s também temos uma observacio. E a seguinte: ele pune a
situacao, e isso esta exatamente igual ao que esta na legislacdo em
vigor, é por isso que entendemos que ha necessidade de uma
pequena mudanca ai. Ele pune a obtencdo do dado. Entdo, a
pessoa acessou indevidamente o dispositivo e depois obteve esse
dado e, por isso, ela vai ter uma pena maior. SO que, na forma
como esta na legislacdo hoje, essa pessoa sO vai ter uma pena
maior se esse dado obtido for conteludo de: comunicacédo eletronica
privada, segredos comerciais e industriais ou informacgdes sigilosas
assim definidas em lei. O problema disso nos parece ser o de limitar
muito essa questdo, porque, de novo, como eu mencionei, 0S
dispositivos hoje sdo uma extensdo da intimidade das pessoas.
Entdo, parece-me que a pessoa obter uma foto privada ou alguma
coisa que seja privada também é grave, isso também precisaria de
uma punicdo mais severa.

A segunda critica aqui diz respeito a essas informacoes
sigilosas — assim definidas em lei. Parece-me uma coisa meio
aberta, por isso talvez fosse interessante definir mais
concretamente o que € isso, qual lei € essa ou quais informacdes
sigilosas sdo essas. A nossa sugestdo, na verdade, € a utilizacéo
de um conceito mais conhecido dentro do Cddigo Penal. Na
verdade, a redacdo que sugerimos € “prejuizo para informacgdes
comerciais e industriais, informacbes e outros documentos
privados”, que sdo documentos que tém uma carga de intimidade.
Isso nos parece ser mais adequado.

Outra situacdo é a do 84°, que fala na comercializagao
dessas informagdes. E por que sugerimos uma alteracdo na
redacdo do 83°? Porque o 84° pune com uma pena maior ainda se
esses dados sao vendidos. Essa é a situacéo que esta na lei hoje.
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Os senhores imaginem a seguinte situacdo. A lei teve
como catalisador a situacdo da atriz Carolina Dieckmann, quando
houve a violagdo dos dados dela e a venda das fotos. Na
legislacdo, como ela esta hoje, a venda das fotos dela ndo seria
punida. Entéo, foi feita uma modificacdo em razdo de uma situacao
— ou essa modificacao teve como catalisadora essa situacao —, e
hoje essa situacdo ndo é punida, porque a foto dela, embora fosse
uma coisa muito intima, uma coisa privada, dela, ela ndo esta
listada aqui como um dos itens cuja divulgacao gera penalizacao.

(Intervencéo fora do microfone.)

A SR2 MELISSA BLAGITZ DE ABREU E SILVA — Na
lei, isso.

(Intervencdes fora do microfone.)

A SR2 MELISSA BLAGITZ DE ABREU E SILVA - Nao
esta listado.

O SR. ALOYSIO NUNES FERREIRA (Bloco/PSDB —
SP) — Entdo tem que mudar o nome da lei!

A SR? MELISSA BLAGITZ DE ABREU E SILVA -
Quase isso! Na verdade, ele puniria 0 acesso, mas nao a venda.
Por isso, a nossa sugestdo € que se inclua esse conceito de
documento privado, assim fica uma coisa mais pessoal.

No 85°, a redacéo do projeto € muito melhor do que a da
lei, porque a lei aumenta a pena quando o crime € praticado contra
determinadas pessoas, como o0 Presidente da Republica, o
Presidente do Supremo, o Presidente da Camara ou dirigente
maximo da administracéo direta ou indireta. Nos entendemos que
essa personalizacdo ndo é mais adequada, que o ideal talvez seja
um crime contra a administracdo publica em geral. Entédo, a forma
como estd no projeto nos parece muito melhor, porque também
protege melhor o bem juridico neste caso.

O 86° também nos parece bem adequado — fala sobre a
acdo penal. N6s conversamos muito sobre isso e entendemos que
o melhor mesmo é que a acdo seja publica condicionada a
representagdo, porque as vezes esse acesso... A pessoa hao tem
interesse, apesar do acesso, em ter uma responsabilizacado
criminal. Por outro lado, deixar isso como uma acéo penal privada...
Essas acOes — de novo — custam muito dinheiro, porque envolvem
pericias, envolvem uma série de coisas, e pode acontecer de a

10



Senado Federal
Secretaria Geral da Mesa

Secretaria de Comissdes
Subsecretaria de Apoio as Comissfes Especiais e Parlamentares de Inquérito

pessoa ter um dispositivo violado, mas nao ter condicbes
financeiras de arcar com o custo da acéo privada e, por isso, acaba-
se ndo gerando nenhum tipo de punicéo.

Esse artigo esta muito melhor do que o que esta hoje na
lei, porque a lei diz que seria condicionada a representacédo todos
os paragrafos do art. 154, com excecao do 85°, que fala a respeito
de determinadas pessoas.

(Soa a campainha.)

A SR? MELISSA BLAGITZ DE ABREU E SILVA -
Perdao, passei o tempo... Eu vou rapidamente terminar...

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Por invaséo de tempo, eu vou conceder mais trés minutos a
S. Sal

A SR? MELISSA BLAGITZ DE ABREU E SILVA -
Muito obrigada.

Concluindo: na verdade, a Lei Carolina Dieckmann tem
outro problema, porgque ela torna também a situacédo do §81°, que € a
producdo do programa, uma acdo publica condicionada a
representacdo. E a nossa pergunta, nesse caso, €: quem € a
vitima? Porque as vezes a pessoa s6 produziu o programa, e esse
programa nao tem o logo de um banco ou alguma coisa... Isso pode
ser usado por qualquer pessoa e, como a lei pune a producéo do
programa, uma coisa bem anterior, pode néo ter ainda uma vitima
definida capaz de representar. Entdo, a gente fica sem poder propor
a acao penal, porque falam numa representacdo, mas ndo ha uma
vitima. Entdo, na verdade, a proposta do projeto € bem melhor,
porque também torna essa uma hipotese para uma acdo publica
incondicionada.

O art. 210 também nos parece ter uma redacdo muito
boa, bem melhor do que a do 81° do art. 266, que foi introduzido
pela Lei Carolina Dieckmann, pela Lei n°® 12.737; ele tem uma
redacdo mais ampla e parece ser mais adequada também.

O art. 211 torna a acéo... Esse artigo estd meio que em
contradicdo com o 86°, que eu acabei de mencionar. Ele torna a
acao mediante queixa... Temos o entendimento de que, nesse caso,
é dificultada a persecucéao penal porque pode tornar muito cara a
responsabilizacdo para a pessoa comum, que as vezes tem
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dificuldade para ter acesso a um advogado. Entéo, isso pode tornar
0S crimes nao puniveis.

Com relacéo aos crimes, eu...

O SR. PEDRO TAQUES (Bloco/PDT — MT) — E a
contradicéo do 211 com o §6°?

A SR2 MELISSA BLAGITZ DE ABREU E SILVA - Ah,
sim, porque...

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Pode ficar tranquila quanto ao tempo.

A SR2 MELISSA BLAGITZ DE ABREU E SILVA — E
que eu costumo acelerar...

O 86° do art. 9° fala que a acéo é publica condicionada
a representacdo com excecao do 81°, que € a producéo do virus, e
do 85° que € a lesdo a administracdo direta e indireta. O art. 211
diz que, em todos esses crimes, inclusive no caso de sabotagem, a
acdo € mediante queixa, é acao penal privada, exceto quando o
crime for praticado contra a administracdo publica. Parece-nos que,
nesse caso, além de estar em contradicdo, pode gerar uma
situacdo em que as pessoas foram lesadas, mas nao tém condi¢cdes
financeiras de arcar com um processo que envolve pericia e muitas
outras situacdes e, portanto, pode ficar muito caro. Entéo, talvez o
ideal seja manter esse artigo todo... Na verdade, manter o 86° e o
art. 210, que é um crime de sabotagem, com uma acao penal
publica incondicionada, porque € um crime bem mais sério.

Tinhamos algumas observacdes a fazer a respeito de
outros artigos que estdo espalhados pelo Cbédigo, mas que nos
afetam diretamente, porque trabalhamos, além das fraudes
bancérias, com pornografia infantil e com racismo na Internet.

Gostariamos de sugerir que o art. 148, que fala da
intimidacdo vexatoOria, que € basicamente a hipotese de bullying,
tivesse um 81° estabelecendo uma causa de aumento de pena no
caso de crime praticado por qualquer meio de comunicacao,
inclusive eletrénico ou digital, porque o que vemos muito hoje séo
criancas sendo ofendidas pela pratica dessa intimidacéo vexatoria
em redes sociais. Entdo, é necessario que isso tenha uma punicao
maior, principalmente porque varios desses casos... Ja houve
situacbes mundiais de criancas se matando por causa disso, de
perfis falsos criados por pais de outras criangas — o0 pai da crianca

12



Senado Federal
Secretaria Geral da Mesa

Secretaria de Comissdes
Subsecretaria de Apoio as Comissfes Especiais e Parlamentares de Inquérito

cria um perfil falso para agredir um colega de sala e essa crianca
acaba se matando; houve a situacdo de um adolescente que se
matou na Inglaterra. Essa € uma primeira questao.

A outra é a do art. 164, que fala sobre dano a dados
informéticos, que esta no capitulo de crimes contra o patrimonio.
Nés ndo entendemos muito bem por que ele estaria nesse ponto,
porque o bem juridico ndo me parece ser exatamente o patrimonio,
mesmo porque ele também pune a situagcdo do programador,
aquele que faz um programa que nédo € destinado a obter
informac0des sigilosas, mas destinado unicamente a destruir dados
informaticos. Entdo, n0s gostariamos de sugerir que esse artigo
fosse deslocado para o capitulo especifico, de crimes cibernéticos,
e também que fosse revista a pena, porque a pena € de 6 meses a
3 anos e, ai, € uma questdo bem pratica: a pena de 3 anos nao
permite transacdo penal e a pena de 6 meses pode levar a uma
prescricdo muito rapida. Seria preciso contrabalancar isso. Esses
processos podem demorar muito tempo, porque envolvem pericia.
Entdo, talvez fosse o caso de aumentar essa pena ou, senao, de
diminuir a pena maxima para permitir a transacdo, porque ai
também soluciona.

Outra observacéo diz respeito ao art. 174, 82° que tem,
parece-nos, uma pena muito desproporcional. Quando fala na
venda de programas piratas, a pena é de 2 a 5 anos, ndo permite
sequer a suspensdo condicional do processo, e ela esta
desproporcional em relagcdo ao art. 170, que fala da fraude em
informatica, cuja pena € de 1 a 5, e a fraude...

(Intervencéo fora do microfone.)

A SR2 MELISSA BLAGITZ DE ABREU E SILVA - Isso,
€ 0 projeto.

A fraude em informéatica pode lesar milhares de
pessoas. A venda de um programa pirata tem previsdode 2 a 5, e a
fraude em informatica, que lesa milhares, 1 a 5. Entdo, parece-nos,
é preciso fazer uma modificacao ai.

Por fim, uma ultima sugestdo. Diz respeito a um assunto
gue nos é realmente muito caro, que € o que hoje estd no ECA
guanto a publicacdo de pornografia infantil.

Os artigos do ECA foram feitos a partir de um trabalho
da CPI da Pedofilia, cujo presidente era o Senador Magno Malta.
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Esses artigos sdo extremamente bem redigidos, eles estédo servindo
muito na pratica. NOs estamos agora com as primeiras
condenacdes transitadas em julgado, eles estdo produzindo muito
efeito, estamos conseguindo fazer a coisa caminhar muito. Entéo,
seria muito interessante que esses artigos fossem mantidos como
estao.

Nés s6 queriamos fazer uma sugestdo quanto ao inciso
| do paragrafo unico do art. 498, que fala em aliciamento. NOs
gostariamos de sugerir que fosse incluida nas situacbes de
aliciamento, no item que fala “...facilita ou induz o acesso a crianca
de material contendo cena de sexo explicito ou pornografica...”, nés
gostariamos de incluir também a expressao “inclusive desenhos e
outras formas de representacdo”. Por que isso? Porque ha uma
discussdo muito grande para saber se desenhos envolvendo
criancas sao ou nao pornograficos, se cenas de sexo envolvendo
criangas gerariam ou nao uma punicao criminal. Eu acho que isso
envolve uma discussao muito grande, principalmente no caso dos
mangas. Mas aqui é uma questdo em relacdo a qual nés temos
acompanhado o trabalho de psicélogos e outros profissionais e
chegamos a conclusdo de que esses desenhos podem ser
utilizados para normalizar na crianga a situacdo do contato sexual —
utiizam as vezes a Cinderela, a Branca de Neve ou outros
personagens infantis conhecidos para fazer isso. Entdo, talvez
fosse interessante também colocar esse inciso no sentido de que o
aliciamento, quando feito a partir da utilizacdo de desenhos, deve
ter uma pena maior.

Obrigada. Obrigada pelo tempo extra também.

O SR. ALOYSIO NUNES FERREIRA (Bloco/PSDB —
SP) —Presidente...

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Obrigado, Dr2 Melissa.

Senador Aloysio.

O SR. ALOYSIO NUNES FERREIRA (Bloco/PSDB —
SP) — NoOs aqui, os Senadores aqui presentes, todos nos fazemos
parte da Comissdo de Constituicdo e Justica da Casa. A Dr2
Melissa Abreu fez criticas que me parecem muito pertinentes, muito
adequadas, a chamada Lei Carolina Dieckmann.
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Lembro a V. Ex?, que era Presidente da Comisséo de
Constituicao e Justica quanto esse projeto tramitou na Casa: ele
recebeu um parecer da Comissao de Ciéncia e Tecnologia e, a
partir dai, foi aprovado um requerimento de urgéncia que subtraiu
esse projeto do exame da nossa Comissao. N6és ndo examinamos
esse projeto na Comissao de Constituicao e Justica, ele foi direto
para o Plenario. Lembra-se disso? O mesmo relator que relatou na
Comissao de Ciéncia e Tecnologia, que analisou pela otica daquela
Comissao, foi nomeado relator ad hoc para falar em nome da
Comissao de Constituicdo e Justica, e o0 projeto foi aprovado as
carreiras, na correria, sem que houvesse um exame mais apurado.

Eu sO queria registrar isso, porque acho que isso deve
servir de licdo. Quer dizer, a Comissao de Constituicdo e Justica
existe para isso. Especialmente em matéria penal, especialmente
guando o projeto de lei ou a iniciativa legislativa é suscitada por
algum caso de grande repercussao, é preciso redobrar os cuidados
para evitar que, junto com a boa intengcdao, acabem transitando
medidas inconvenientes.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Mais uma vez, V. Ex2 esta correto. A mudanca no Regimento
Interno do Senado se faz necessaria para que a Comissao de
Constituicdo e Justica seja, obrigatoriamente, a ultima comisséo a
dar parecer as matérias. Acontece exatamente isto: as vezes
tramita antes e, muitas vezes, sequer tramita. Entdo, ndo tinha
como ser diferente. V. Ex2 tem total razao.

Antes de passar a palavra ao proximo orador, passo a
palavra ao Senador Magno Malta.

O SR. MAGNO MALTA (Bloco/PR — ES) — Eu quero, Sr.
Presidente, também...

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Mas antes, Senador, s6 me permita convidar o Dr. Carlos
Miguel Sobral, que é chefe do Servico de Repressdo a Crimes
Cibernéticos da Policia Federal, a tomar seu lugar a mesa, uma vez
gue vai nos apresentar uma palestra.

Tem a palavra V. Ex2,

O SR. MAGNO MALTA (Bloco/PR — ES) — Eu quero
abracar o Dr. Sobral, porque ele foi um dos elementos mais
importantes na assessoria da CPI da Pedofilia — por isso € que dei a
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mao a ele quando a doutora falou dos avancos que tivemos na
Comissao. Acho que uma das coisas mais importantes foi a
mudanca do 240, que instituiu a criminalizagao da posse. O Dr.
Sobral trabalhou trés anos nessa CPI junto conosco. Entdo, tudo o
gue foi aprovado, esses textos todos, foram redigidos pela
assessoria de que ele fez parte. Quis Deus que ele estivesse hoje
aqui e eu pudesse abraca-lo no momento em que a doutora faz
essa referéncia ao trabalho da CPI da Pedofilia.

Mas eu queria abracar o Senador Aloysio também pela
fala que ele acabou de fazer. O mérito de qualquer matéria pode ser
debatido no plenario, porque o merito envolve emocéo, envolve
uma série de coisas, mas a constitucionalidade nédo. Entao,
qualquer assinatura de lider para discutir o mérito no plenario eu
acho que é possivel, mas, no caso da constitucionalidade, ndo. Ele
esta certo? Eu acho até que podemos debater para melhorar a Lei
Carolina Dieckmann, porque nada é imutavel. Mesmo tendo sido
aprovada agora, podemos debater e ver em que podemos melhora-
la.

Sr. Presidente, eu sO gostaria... A CCJ também esta
ouvindo algumas pessoas. Todos nés dela fazemos parte e daqui a
pouco temos que resolver... A CCJ esta funcionando |a, e eu queria
s6 que V. Ex2 aprovasse dois requerimentos.

O primeiro deles requer a Comissao de Reforma do
Codigo Penal que promova debate com a finalidade de esclarecer
tipificacdo, condutas que possam ser identificadas como
homofbbicas para fim de caracterizacdo como ilicito penal com
respectiva penalidade. Por qué? Tudo virou homofobia, tudo virou
homofobia. E preciso definir o que é homofobia.

NOs precisamos debater isso aqui, até porque ha um
projeto, o PL n°® 122, que esta com o Senador Paim... Como é que
ele vai fazer um relatério? Temos que debater o conceito de
tolerancia — eu preciso tolerar V. Ex3, V. Ex? precisa me tolerar —, e
a tolerancia pressupde respeito. O que ndo podemos € banalizar
uma palavra criando uma casta especial sem sabermos de fato o
gue € o crime aqui. O que se sabe é que o homofobico € aquele
gue quer destruir, quer matar, quer sangrar, mas nao € assim que a
palavra esta sendo usada. A palavra esta banalizada, razdo pela
qual, discutindo o Cdédigo Penal, eu trago este requerimento.
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O segundo requerimento é para que esta Comisséo de
Reforma do Codigo Penal solicite a Mesa do Senado diligéncias
para que todas as matérias tramitando na Casa que versem sobre
reducdo da maioridade penal sejam enviadas para esta Comissao
para andlise e debate permanente. E esta Comissdo devera se
pronunciar para a consolidacdao de uma proposta de discussao e
elaboracéo do novo Codigo Penal brasileiro.

E ai eu quero parabenizar e abracar o Governador de
Sé&o Paulo, Alckmin, que tem sido corajoso em vir a publico e, como
governador, fazer esse debate. NOs ndo vivemos no pais de Alice,
engana-se quem esta viajando na maionese. NOs vivemos num dos
paises mais violentos deste Planeta, e é preciso... A violéncia no
Brasil € um motor, um motor que tem como sua mais importante
roda dentada que move a engrenagem a violéncia cometida por
homens travestidos de menores. Por isso, eu requeiro a Comissao
gue solicite a Mesa do Senado que todas as matérias venham para
esta Comissao.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — S6 para responder ao Senador antes de dar a palavra a V.
Exa.

Senador Magno Malta, vou colocar em votacdo os
requerimentos de V. Ex2 no final desta reunido. Quero dizer que &
valido trazermos o assunto para a discussdo, esse debate é
importante, mas essa matéria — V. Ex2 sabe mais do que eu — &
uma matéria constitucional, e o Senador Aloysio Nunes, inclusive, ja
apresentou uma PEC nessa discussdo da forma como devemos
conduzir e modificar a chamada maioridade penal. N6s temos
também um estudo que foi solicitado para discutirmos a questédo do
ECA, que é outra questdo importante. Nao da para compararmos
um rapaz ou um garoto...

O SR. MAGNO MALTA (Bloco/PR — ES) — Um jovem.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — ..um jovem que furtou um pacote de biscoito de
supermercado porque estava com fome com um jovem que
cometeu...

O SR. MAGNO MALTA (Bloco/PR — ES) — Crime
hediondo...
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O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — ...que cometeu ndo apenas um, mas que cometeu... Semana
passada eu estava em um debate no Ceara e um juiz me
apresentava um desses jovens que ja havia cometido mais de 16
crimes fatais.

O SR. MAGNO MALTA (Bloco/PR — ES) — N&o pode
ser tratado como uma crianga.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Entdo, eu acho que € um tema latente, que tem que ser
debatido aqui na Comissdo, embora — para que a sociedade de
Brasilia que esta nos assistindo saiba — ndo caiba ao Codigo Penal
mudar a chamada maioridade penal.

O SR. MAGNO MALTA (Bloco/PR — ES) — Existe uma
corrente que discute isso hoje e que acha que nds néo precisamos
de uma nova constituinte para poder mudar essa questdo como
clausula pétrea e ha uma corrente que entende que ndés podemos
discutir aqui e mudar aqui. NOs s6 precisamos saber realmente, de
fato, onde é que nos vamos nos situar. Agora, o debate é
absolutamente necessario.

Eu fico triste, pois nesse final de semana vi tantas
autoridades importantes do Pais virem a publico dizer que a
reducédo da maioridade penal ndo coopera com nada para combater
a violéncia no Pais. S0 me falta ver chover para cima, porque 0
resto eu ja vi.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Senador Pedro Taques, tem a palavra V. Ex2 como Relator.

O SR. PEDRO TAQUES (Bloco/PDT — MT) — Sr.
Presidente (Falha na gravacédo.) Senador Aloysio da necessidade
daquele projeto, especificamente, pois a sua passagem pela
Comissao de Constituicdao e Justica nao houve, e isso mostra a
dificuldade que, na prética, o Ministério Publico Federal, a Policia
Federal, o Poder Judiciario tém de fazer a adequacao tipica dessas
condutas.

No tocante a reducdo da maioridade penal, Senador
Magno Malta, existem muitos projetos aqui que alteram o art. 28 do
Codigo Penal e seria interessante deixar essa discussao
constitucional — para quem entende que se encontra no art. 228 da
Constituicdo como clausula pétrea — para o debate sobre a proposta
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de emenda, capitaneada pelo Senador Aloysio, cujo Relator € o
Senador Ferraco. Existem varios projetos aqui em tramitacdo que
buscam a modificacédo do art. 28 do Codigo Penal.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — Vou dar a palavra para o Dr. Tulio Vianna, que € professor da
Universidade Federal de Minas Gerais. Com a palavra, V. S2.

O SR. TULIO VIANNA — Boa tarde a todos.

O SR. PRESIDENTE (Eunicio Oliveira. Bloco/PMDB —
CE) — O tempo € de 15 minutos, podendo ser prorrogado um pouco.

O SR. TULIO VIANNA — Agradeco o convite da Mesa.

Em principio, eu vou tratar aqui dos crimes cibernéticos,
vou me ater a pauta, e ja vou comecar falando que esse termo
“crimes cibernéticos”, a meu ver, € completamente midiatico e ndo
tem fundamentacéao cientifica nenhuma.

Os crimes no Cédigo Penal séo tratados, separados e
classificados de acordo com o bem juridico que se tutela. N6s
temos crimes contra a vida, crimes contra a honra, crimes contra o
patrimonio, que sdo todos direitos fundamentais. Quando eu falo
“crimes cibernéticos”, fica parecendo que eu tenho direito a
cibernética — sabe-se 14 0 que seria isso. Entdo, na verdade, os
crimes séo crimes informaticos, porque o bem juridico tutelado seria
a inviolabilidade dos dados informaticos. Entéo, esse primeiro ponto
€ uma questao terminologica simples, mas vamos la.

No art. 208, na redacdo do anteprojeto, o legislador ou
0s juristas resolveram definir alguns conceitos, e definiram quatro
conceitos, sO que — detalhe — dos quatro conceitos definidos, eles
s6 usam dois. O conceito de “provedor de servicos” e 0 conceito de
“dados de trafego” séo ditos, sdo definidos, mas sequer sao
utilizados nos tipo penais, ou seja, hd uma definicdo quase que
doutrinaria na lei penal sem uso algum, ja que o proprio legislador
nao usa essas definicdes nos artigos seguintes. A minha sugestéo é
retira-las. Ja que lei ndo é doutrina, lei ndo é trabalho académico,
podemos retira-las.

Em relacdo as definicbes que efetivamente vao ser
utilizadas no Caodigo, elas me parecem, no minimo, complicadas.
Na de “dados informaticos”, que € a do inciso Il, por exemplo, trata-
se o0 dado informatico como “qualquer representacdo de fatos,
informacdes ou conceitos sob forma suscetivel de processamento
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num sistema informético”. Uma madasica, por exemplo, em formato
digital ndo estaria abarcada nessa definicdo do inciso Il, ou seja,
guaisquer crimes praticados com musica, ou arquivos sonoros, de
uma forma geral, nado estariam abarcados. Seriam condutas
atipicas, portanto ndo puniveis, em virtude da definicdo do Cddigo.

A minha sugestdo é tirar esses conceitos. O Cébdigo
Penal em seus tipos muito raramente define. Quando eu trato do
crime de falsidade documental, eu ndo defino o que € documento.
Véarios pontos do Cdédigo Penal tém tipos que n&o definem
exatamente o que sao falados no tipo. Entdo, deixem que a
jurisprudéncia, deixem que os juizes, deixem que o Poder Judiciario
defina exatamente o que sao “dados informaticos” ou “sistema
informético”, até porque, hoje, noés temos uma tecnologia e,
amanha, nos teremos outra, e, se n0s comecarmos a querer definir
muito, amanha talvez a lei n&o se aplique mais.

Em relacédo ao art. 209, que € sobre o acesso indevido,
a redacao dele me parece muito inferior a da atual lei apelidada de
Carolina Dieckmann. Por exemplo, ele fala “acessar indevidamente
ou sem autorizacdo”. Ha& uma redundancia: “sem autorizacdo” e
“indevidamente” sao basicamente a mesma coisa. Nao precisa
repetir isso. “Por qualquer meio, sistema informatico protegido”,
vejam, ele se refere a palavra “protegido”. Entdo, se o sistema
informatico ndo estiver protegido por senha, ou se ndo estiver
protegido por um antivirus ou por um firewall, torna-se licita a
conduta de se entrar no sistema e ler as informacdes nele contidas.
Entdo, se eu abandonar meu celular aqui, e ele ndo estiver com
uma senha, a pessoa que pegar e ler as informagdes contidas no
meu celular ou no meu tablet ndo praticara crime pela redacéo atual
do art. 209, porque o art. 209 fala que “deve ser protegido”. Entéo,
exige uma senha. Se ndo houver senha, entdo, serd que um
estranho tem direito de ler as informacdes do meu celular? So
porque eu ndo ponho senha nele? Parece-me que néo.

E, finalmente, essa parte do “expondo os dados
informaticos a risco de divulgacédo ou de utilizacdo indevida”. Quer
dizer que, se eu invadir o sistema e ler as informacbes, mas nao
contar para ninguém, eu nao pratico crime? Porque € 0 que esta
escrito aqui. Aqui esta dizendo que, se vocé colocar em risco a
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exposicdo ou divulgacdo indevida, € crime. Sendo... Entdo
recomendo ser simplesmente retirado.

O 83°, ainda do art. 209, diz: “se do acesso resultar a
obtencdo de conteddo de comunicacdes privadas.” E ai ele
aumenta a pena. Mas ele nao fala, por exemplo, de arquivos
privados ou de dados informaticos privados no computador da
vitima. Eu vou colocar uma situacdo, pegando o paradigma ai do
caso Carolina Dieckmann, que entrou para o inconsciente coletivo
como paradigma dessa discussdo. Se a pessoa tem as fotos
intimas dela no computador dela, e eu invado, eu ndo vou cair
nesse 83° porque ndo sdo comunicagdes privadas. Sao dados
privados armazenados la. Se, porém, ela manda por e-mail, e eu
intercepto esse e-mail e pego essas fotos no e-mail dela, eu vou ter
minha pena aumentada. Eu decididamente n&o vejo o porqué dessa
diferenciacdo. Em Jdultima analise, o que eu fiz foi entrar no
computador da vitima e ler e pegar essas fotos intimas. Pouco
importa, a meu ver, se elas estdo em uma comunicagdo ou estao
simplesmente armazenadas la. Para mim, a gravidade &
exatamente a mesma. Nao entendi o porqué dessa diferenciacdo —
de uma maior gravidade quando eu invado o e-mail do que quando
eu invado os arquivos que estao no computador da vitima.

O art. 210 retoma essa questdao do “indevidamente ou
sem autorizagao”, que, para mim, € absolutamente redundante. E
0S 881° e 2° repetem exatamente a redacdo dos 881° e 2° do art.
209. O que, a meu ver, é bastante redundante. Melhor seria, no
final, nés termos um novo artigo falando que ele se aplica aos dois
artigos anteriores. A redacao ficaria bastante mais elegante e mais
clara para quem for ler e interpretar a norma.

Em relacdo aos crimes contra propriedade imaterial —
gue estao la, a partir do art. 172 — o legislador avanca em relacéo a
atual redacdo do nosso Cdédigo Penal. O nosso Codigo Penal é
lacOnico. Ele diz simplesmente “violar direitos autorais”. Numa
definicdo tipica, ele ndo define absolutamente nada. Porque dizer
“violar direito de autor” € a mesma coisa que falar “violar direito de
transito”, ou “violar direito do consumidor”. Ou seja, € uma definicdo
gue nao define, ndo diz absolutamente nada. Entéo ele diz, na atual
redacdo, “violar direito autoral por meio” — e ai ele vai narrar a
conduta tipica — “por meio da reproducdo ou publicacdo” etc. A
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minha sugestdo € que se tire essa expressdo, que nao diz
absolutamente nada: “violar direito autoral por meio”. Isso nao diz
absolutamente nada. E que se fique somente com a conduta
proibida. A conduta proibida é: “reproduzir ou publicar por qualquer
meio, com intuito de lucro direto ou indireto.”

E aqui eu vou fazer um paréntese: esse conceito de
lucro indireto é perigosissimo. Ele j& se mostra perigoso na redacao
atual do nosso Codigo Penal, e se insiste nessa redacao, o que, a
meu ver, causa uma serie de problemas. Vou dar um exemplo
pratico bastante concreto do sujeito que faz o xérox. No paragrafo —
no paragrafo néao, perddo —, em algum lugar aqui, exige-se o lucro.
Eu me perdi aqui; eu ndo sei exatamente em qual ponto. Mas ele
vai falar que n&o constitui crime se houver a copia para fins
privados de Unico, deixe-me ver...

E 0 §2°? N&o. (Pausa.)

E aqui, no §4°: “N&o ha crime quando se tratar de cépia
integral de obra intelectual ou fonograma ou videofonograma, em
um sO exemplar, para uso privado e exclusivo do copista, sem
intuito de lucro direto ou indireto.”

Eu coloco a seguinte questao: eu posso copiar, entao,
um unico livro para o0 meu uso privado, porque a lei diz que nao
havera crime. Ai eu levo isso para o sujeito do xérox, e peco a ele
gue faca uma copia completa para mim. Ele vai ser punido? Porque
eles vao dizer que ele tem lucro indireto naquela coOpia, porque,
afinal de contas, ele esta explorando direito autoral. Entdo, esse
conceito de lucro indireto aqui possibilita interpretacbes que vao
punir o sujeito que, na verdade, o que esta fazendo? Esta
xerocando em meu nome. Eu ndo vou tirar o xérox pessoalmente.
Ele vai xerocar para mim. Se eu tenho direito de fazé-lo, ele nao
pode ser punido por conta de me ajudar a exercer um direito meu.
Entdo isso aqui precisa ser repensado, porque essa gquestao de
lucro indireto pode criar uma situacao na qual eu tenho direito de
fazé-lo, mas terei que fazer pessoalmente. Se alguém fizer por mim,
ele sera punido no meu lugar, sendo que eu vou usar a obra
intelectual. A meu ver, seria um absurdo.

Entdo a redacdo seria com os verbos: “reproduzir ou
publicar’. Porque essa expressado “violar direito autoral” ndo diz
absolutamente nada.
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No 81°, se usa a expressao “plagio intelectual”, o que, a
meu ver, também € uma redundéancia. Nao conheco plagio fisico.
Todo plagio € de uma obra intelectual. Plagio ndo é de uma
atividade fisica, por exemplo. Chaméa-lo de plagio intelectual seria
redundante. Sem comentéarios em relacéo a ela.

O 82° estd claramente mal redigido. Faltou o objeto
direto da conduta. Olha sbé: “oferecer ao publico”. Ai eu lhes
pergunto: oferecer o que ao publico? Porque “oferecer” € um verbo
transitivo direto. Entdo eu tenho que falar o que eu ofereco.
“Oferecer ao publico, mediante cabo, fibra otica, satélite, ondas,
internet” — ou seja, vem com um adjunto adverbial gigantesco — “ou
qgualquer outro que permita ao usuario realizar a selecdo da obra” —
continua o adjunto adverbial — “ou producéao para recebé-la em um
tempo e lugar previamente determinados por quem formula a
demanda, com intuito de lucro, direto ou indireto, sem autorizacao
expressa, conforme o caso, do autor, do artista intérprete ou
executante, do produtor de fonograma ou de quem o0s represente.”
O qué? Oferecer o qué? O 82° absolutamente nao fala o que vai ser
oferecido. Entdo fica essa questdo. Parece ser um erro claro de
redacao, bastante visivel.

Nos vamos ter, em relagdo ao 83°, a situacao de quem
divulga, distribui e vende. Aqui me parece que a ideia €, no art. 72,
Se punir quem copia a obra e, no 83°, se punir quem publica, quem
divulga, guem muda a obra. S6 que o 83° fala “para fim de obter
lucro direto ou indireto” — insiste no lucro indireto — “original ou
copia’. Ora, como é que eu vou piratear um original? Se ele é
original, obviamente eu tenho direito de “divulgar, distribuir e vender
ou expor a venda”. E aqui tem a palavra original. Entdo € bastante
complicado.

Vejam que, em termos de politica criminal, também, nds
temos uma situacdo absurda, a meu ver, que € a punicdo pelo
crime de violacao de direito autoral com pena superior a do furto. Se
eu for a livraria e furtar a obra, a minha pena vai ser menor do que
se eu for la e fizer um xérox da obra para vender. Tudo bem. Mas,
ainda assim, parece-me bastante desproporcional. Eu furto o livro
na livraria para vendé-lo. A minha pena, entdo, vai ser menor do
gue se eu tirar uma copia para vender essa copia. Aqui nés temos
entdo esse problema.
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Em relacdo ao art. 173, n0s temos a hipotese do sujeito
gue modifica a obra intelectual sem autorizagao do autor. Ainda que
a lei, no tipo, fale “prejudicando a reputacdo do autor”, me parece
gue esse tipo de expressdo € muito vago, porque vai depender
muito da concepc¢ao de cada autor. Com isso, n0s podemos impedir
as parafrases; ou pior, muitos videos hoje na Internet sdo criacdes
intelectuais em cima de outras criacfes intelectuais.

Ha um video extremamente conhecido de um filme — A
Queda — em que aparece uma cena do Hitler bravo, reclamando. A
partir desse filme, se originou uma série de obras, a maioria de
carater humoristico, mas muitas delas bastante criativas, bastante
interessantes. E esse filme, tal como esta colocado aqui no art. 173,
poderia ser considerado criminoso — as alteracdes nele —, desde
gue o autor ou alguém entenda que houve um prejuizo a reputacao
do autor.

E preciso que se deixe claro: ndo se deixe que o0s
direitos autorais sejam o grande inibidor da criatividade. O que hoje
acontece € que, muitas vezes, o direito autoral, longe de estimular a
producao intelectual, ele inibe. Porque vocé n&o pode isso, nao
pode aquilo, ndo pode aquilo... Quando vocé vé, vocé nao pode
criar, porque toda criacdo... Ninguém inventa nada do zero. A
criacdo €, antes de tudo, modificacdo do que ja existe. E muito
importante que nos tenhamos esse tipo de cuidado com esse tipo
de questéo.

Agora em relacdo a questdo da marca, que esta la no
art. 177 da atual redacdo. Desculpe-me. Esta no art. 178. No art.
177 esta correto. Ele usa a expressao “de modo que possa induzir a
erro”, ou seja, eu protejo a marca para impedir que as pessoas
sejam enganadas com uma marca semelhante a minha. Agora, no
art. 178 ndo ha essa observacdo “de modo que possa induzir a
erro”. E nos ja temos algumas experiéncias, no Direito brasileiro, do
uso de marca como instrumento, inclusive, de censura.

E fato conhecido um episodio de um site chamado
Falha.com.br que fazia uma satira do jornal Folha de S.Paulo, cujo
endereco é Folha.com.br. E esse site, que era um parodia, que era
uma brincadeira — de mau gosto ou n&o, mas era uma parddia do
jornal —, sofreu uma notificacéo judicial em funcdo do uso indevido
da marca. Ora, € 6bvio que quando o sujeito usa Falha.com.br, ele

24



Senado Federal
Secretaria Geral da Mesa

Secretaria de Comissdes
Subsecretaria de Apoio as Comissfes Especiais e Parlamentares de Inquérito

nao quer se passar pelo jornal Folha de S.Paulo, pois o intuito ali €
jocoso, € de sétira, é de brincadeira. Eu ndo posso me valer de uma
lei que protege a marca, ou seja, ela protege uma determinada
marca para que eu nao faga concorréncia desleal com ela. Entéo eu
protejo, por exemplo, a marca Tulio Vianna para que outro professor
de Direito Penal ndo venda livros com o0 meu nome. Agora, se 0
sujeito monta uma lanchonete com o nome Tulio Vianna, isso néo
pode ser, evidentemente...
(Soa a campainha.)

O SR. TULIO VIANNA - ...eu nao posso reclamar
disso, porque ele esta usando indevidamente a minha marca.

Se me permite, entdo, essa questdo do “de modo que
possa induzir a erro” deveria estar no art. 178 para se evitar que
essa legislacdo de propriedade intelectual fosse utilizada até
mesmo como um instrumento de censura, sob pena de ndo se
poder mais fazer critica. Como eu vou criticar um jornal sem me
referir ao nome do jornal? Como eu vou criticar um determinado
servico ou produto prestado por uma empresa sem me referir ao
nome dessa empresa?

E finalmente, para concluir, nés temos, ainda no art.
164, uma redacao sobre “dano aos dados informaticos”. Eu fico me
perguntando por que ele n&o esta la junto com o, aspas, “crimes
informaticos” que seriam crimes cibernéticos.

Outra questdo € que os crimes cibernéticos estdo bem
depois dos crimes patrimoniais, depois dos crimes contra dignidade
sexual. Melhor eles estariam se estivessem proximos ao crime de
violagdo de domicilio, como esta hoje na atual Lei Carolina
Dieckmann, porque a classificacdo no Codigo se faz de acordo com
o bem juridico tutelado. E o bem juridico é privacidade. Se o bem
juridico é privacidade, ele tem que estar proximo dos crimes de
violacdo a domicilio, violacdo do sigilo de correspondéncia, quer
dizer, dos crimes da privacidade. Por uma questao de
sistematizacdo do Caddigo, eles teriam que estar mais para ca, e
nao depois da dignidade sexual ou la junto com outros crimes.

Ha muitas questbes que eu gostaria de falar, claro,
além. Infelizmente o nosso tempo é curto. Havia mais uma, mas
tudo bem. Meu tempo estad esgotado. Vamos respeitar, entdo, o

25



Senado Federal
Secretaria Geral da Mesa

Secretaria de Comissdes
Subsecretaria de Apoio as Comissfes Especiais e Parlamentares de Inquérito

tempo. Eu fico a disposicdo dos Srs. Senadores para depois
qualquer debate ou qualquer discussédo sobre os artigos do Cadigo.

O SR. PRESIDENTE (Armando Monteiro. Bloco/PTB —
PE) — Muito obrigado. Eu agradeco ao Prof. Tulio.

Passo imediatamente a palavra ao Delegado Carlos
Miguel Sobral, chefe do Servico de Repressao a Crimes
Cibernéticos da Policia Federal.

O SR. CARLOS MIGUEL SOBRAL - Boa tarde a todos.

Sr. Presidente, Sr. Relator, inicialmente agradeco o
convite e a oportunidade para expor um pouquinho da nossa visao
sobre esse projeto de lei e para falar um pouquinho da histéria do
projeto de lei que originou a Lei n°® 12.737. Eu tive a oportunidade
de acompanhar as discussdes desde 2009, quando assessorava a
CPI da Pedofilia e um entdo projeto de lei mais avancado estava em
discussao aqui no Senado, originario da Camara dos Deputados, e
pronto para entrar em pauta, em votacao, e ser apreciado.

Naquela oportunidade, o projeto de lei trazia uma série
de disposi¢cdes semelhantes a que nés temos hoje no projeto de lei
de reforma do Cddigo Penal; ndo idénticas, mas de natureza
semelhante. E na oportunidade o projeto foi aprovado no Senado e
remetido & Camara, vez que teve sua redacao alterada.

Chegando a Camara, uma parcela significativa da
sociedade da informacdo acusou o0 projeto, naquela oportunidade,
de ter tipos penais muito abertos, o que permitiria entdo a
criminalizacdo de condutas comuns praticadas na Internet.

Outra grande parcela da sociedade, também no meio
juridico, ndo comungou desse mesmo entendimento, mas diante da
divergéncia legitima de ambas as partes, da compreensao dos tipos
penais propostos naquela oportunidade, o projeto entdo nao
encontrou condicOes de prosseguir na Camara dos Deputados.
Iniciou-se uma nova rodada de discussdes tanto no Parlamento
como na sociedade civil e também no meio juridico. Isso em 2010.
Em 2011, o Brasil foi alvo de algumas acdes que trouxeram o tema
crimes cibernéticos novamente a pauta, a pauta emergente.

Logo apos a posse da Presidenta Dilma, no dia 2 de
janeiro, o Governo Federal foi alvo de atagues de natureza invasiva
das bases de dados do Governo Federal e dos sites dos sistemas
de informacéo do proprio Governo Federal.

26



Senado Federal
Secretaria Geral da Mesa

Secretaria de Comissdes
Subsecretaria de Apoio as Comissfes Especiais e Parlamentares de Inquérito

Chamada a dar uma resposta a essa acdo, a Policia
Federal informou: ndo € possivel agir criminalmente contra essas
condutas, apesar de haver um dano a sociedade, pois bases de
dados e informacbes dos cidadaos brasileiros estavam sendo
acessadas. A Policia Federal informou: ndo € possivel agir por falta
de um crime, pela auséncia de um tipo penal.

Entdo, novamente a discussdo da necessidade da
alteracédo do Cddigo Penal para incluséo de novas condutas entrou
na pauta emergente da sociedade brasileira. Entretanto, o projeto
entdo avancado continuava com certa resisténcia na Camara dos
Deputados e ndo permitia alteracdo de redacéo, vez que alterado
no Senado, a Camara competia aprovar o substitutivo apresentado
no Senado da forma como se encontrava ou rejeitar o substitutivo e
valer o texto originario da Camara. E a sociedade civil organizada
gue participava das discussdes néao concordava.

Iniciou-se entdo uma nova discussao sobre como
tipificar algumas condutas, trazidas pelos meios digitais, que nao
encontravam abrigo no Codigo Penal. E um novo processo de
discussao foi iniciado.

Em junho de 2011, uma nova rodada de ataques contra
0S sites e sistemas governamentais, agora de maior escala, que
derrubou uma grande quantidade, para n&o dizer quase a
totalidade, dos sistemas governamentais federais aconteceu.

Entdo o governo e a sociedade iniciaram uma nova
discussao: nds precisamos de alguns novos tipos penais. Para qué?
Para enfrentar esses novos problemas.

Entéo foi constituido um grupo de trabalho que chegou a
conclusdo: ndés vamos trabalhar essas questdes que estdo
emergentes, e uma reforma mais ampla do Cdédigo Penal para
prever outras condutas relacionadas a meio digital sera trabalhada
num segundo momento. Dai surgiu o Projeto de Lei n° 2.793, que
deu origem a Lei n°® 12.737, como um projeto de consenso. Por que
de consenso? Porque, na oportunidade, havia uma discussdo muito
grande se o termo “acessar” permitiria a criminalizagdo de condutas
normais na Internet como acessar um site.

Nés, da comunidade juridica, que participavamos da
discussao, entendiamos que, naquele momento, o termo acessar
envolvia o dolo de acessar indevidamente, ou seja, acessar de
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forma ilicita, acessar de forma criminosa um sistema informatico
para obter ou destruir ou alterar dados e informacoes.

Entretanto, diante da divergéncia de compreensao
desse dolo como elemento natural do tipo, a conclusao a que
naquele momento se chegou é: vamos tentar entdo propor um texto
gue seja do maximo denominador comum. Ou seja, que
encontrasse um consenso em todos 0s setores representados
naquela discusséo.

Ent&o surgiu o texto do 154-A, que prevé que é crime a
invasao de dispositivo alheio. Por qué? Para deixar claro que néo é
a invasdo do proprio dispositivo, que ndo é o ato de romper a
seguranca de software de um sistema proprietario, mas sim o ato
de alguém externo ao dispositivo invadir o dispositivo alheio.

Entretanto, a busca do termo “invadir” foi para deixar
claro que a natureza dessa invaséo era ilegal, de forma forcada e
nao autorizada. Mas para trazer maior seguranca ao texto, a norma
penal, ao objetivo da norma penal, incluiu-se “mediante violagao de
mecanismo de seguranca”.

Particularmente, eu acho um preciosismo a inclusao
desse termo “mediante violagdo de seguranca”, porque o ato de
invadir ja indica uma conduta de forca. Ou seja, eu tenho um
sistema que eu ndo quero que alguém acesse, no qual eu néo
guero que alguém entre, e a pessoa invade.

SO que para deixar claro que o objetivo da norma néo €
punir o acesso legal, o acesso legitimo, incluiu-se esse termo
“mediante violacdo de mecanismo de seguranca”. Isso, na pratica,
realmente traz um problema. Por qué? Porque nds teremos que
provar que a pessoa entrou rompendo aquele mecanismo de
seguranca. E muito comum, no dia-a-dia, que as pessoas acessem
ou invadam um computador encontrando uma vulnerabilidade, uma
brecha no sistema que ndo é um mecanismo de seguranca.

Entdo, eu tenho um sistema meu que é invadido por
senha, s6 que o criminoso ndo vai invadir rompendo a minha senha,
ele vai invadir estudando o meu sistema e encontrando um furo de
programacao. Ou seja, se ele invadir encontrando um furo de
programacao... Vamos considerar aqui, se ele invadir entrando por
aguela janela que esta aberta, ndo seria crime? SO se ele romper
essa porta? Isso realmente vai trazer duvidas.
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Mas naquele momento esse foi o termo de consenso. E
também para evitar criminalizacdo de condutas normais na Internet,
COmMOo 0 acesso a pagina, colocou-se um elemento subjetivo do tipo
a finalidade especifica: que a invasao dar-se-a por para a finalidade
de obter, adulterar ou destruir dados e informacoes.

Houve uma discussao muito grande na oportunidade: se
deveria ser criminalizada a conduta de quem invade para estudar
um sistema. Se o0 objetivo dele ndo seria obter nem destruir nem
alterar dados, mas estudar o sistema. E a opcao legislativa foi que
nao, nao seria criminalizada a conduta de estudar o sistema.

N&o digo que foi falha na interpretacdo ou no estudo da
lei, e sim uma opcdo do legislador de nao criminalizar aquela
pessoa que invade um sistema para estuda-lo. Correto ou néo, foi
uma opcdo do legislador que também provavelmente vai ser
analisada na reforma do Cddigo Penal.

E, no final, “instalar a vulnerabilidade para obter
vantagem ilicita”. Esse texto foi recebido da proposta anterior e
realmente é de dificil compreenséo. “Instalar a vulnerabilidade” seria
a invasao para destrancar as portas para outra pessoa vir e entrar.
Na pratica, isso é muito dificil de acontecer, mas € possivel que
aconteca.

E por que dos paragrafos aumentando, qualificando o
crime? Bom, aquela pessoa que invade “com a finalidade de” deve
ser punida na mesma proporcdo daquela que invade e consegue
obter determinados dados? A conclusdo normalmente € que nao,
gue a conduta, a consequéncia da conduta, deveria ser um pouco
maior. Entdo, colocou-se no 8§ 3° que a obtencdo de comunicacao
eletronica, segredo ou informacéo sigilosa definidas na lei — e havia,
na oportunidade, uma lei que definia quais sao as informacobes
sigilosas, com as informac0Oes classificadas em grau de reservado,
secreto ou ultrassecreto, seriam criminalizadas. Realmente, neste
particular, faltou, no nosso entendimento, que fosse previsto que
também a obtencdo de dados pessoais, dados privados, além das
comunicacdes, também, sofresse um aumento de pena. E
aumentando também a pena, se houvesse a divulgacao,
comercializacdo ou transmissao dos dados obtidos a qualquer titulo,
se ndo configurasse um crime mais grave. No sentido de,
aumentando a pena, de acordo com a consequéncia da conduta.
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E alterou-se também o art. 266, que trata da interrupcéo
de servico de telecomunicacédo, radiogréafico, telegrafico, incluindo
também a interrupcdo de servico telematico ou servico de
informac&o. Por qué? Porque havia uma discussdo muito grande,
também, na oportunidade, se qualquer interrupcdo de computador
seria, deveria ser criminalizada, se eu deveria criminalizar a
interrupcdo de um computador local numa residéncia, se eu deveria
criminalizar a interrupcdo de um site sem maiores relevancias, e
essa discussdao também nao encontrou consenso naquela
oportunidade. Entdo, o que € que se decidiu? Vamos criminalizar,
na proposta, as condutas que interrompem o0 qué? Servicos de
utilidade pudblica, porque é o que houve consenso. E néo
criminalizar a perturbacédo. A perturbacdo seria considerada um ato
de tentativa da propria interrupcéo, por isso que, no 8 1° do art. 266,
prevé-se o crime somente na hipotese da interrupcdo, e ndo da
perturbacado, considerando-se que a perturbacdo nao alcancaria a
lesdo ao bem juridico tutelado, entdo ndo deveria ser criminalizada.
Entdo, essa foi a origem da 12.737, que ela veio hum momento
onde precisava ser dada uma resposta para determinadas condutas
gue ofendiam a sociedade brasileira e que as forcas de seguranca e
a justica criminal ndo conseguiam dar, por completa auséncia da
legislacdo. Entretanto, a proposta de reforma do Cédigo Penal, ela
exerce 0 seu papel de atualizar 0os nossos tipos a nossa realidade.
E age muito bem quando equipara ou trata da parte de documentos,
gque é uma discussdo grande se a falsificacdo de documento
também se aplica a documentos eletrénicos, que sdo documentos,
mas ndos, no mundo tradicional antigo, estavamos acostumados a
documento fisico, e no mundo atual, onde nos trabalhamos com
documentos eletronicos? Deve-se aplicar também a mesma norma?
Na proposta traz: quando trata de documento publico, no seu 8§ 2°,
salvo engano, que se equipara, entdo, a documento qualquer selo,
codigo, pagina ou instrucdo trazida a feita por funcionéario publico.
Penso eu que algo semelhante deveria também ser dito na parte de
documento particular, para deixar claro que documento eletronico €
documento. Documento € género, cuja especie pode ser fisica ou
pode ser logica, como um documento eletronico. Também penso
gue age bem a proposta do Cdodigo Penal quando traz na violacao
de correspondéncia, e essa € uma demanda muito grande, a
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violagdo da privacidade, quando, no seu paragrafo, traz que violar
ou acessar correspondéncia eletronica privada também se aplica a
pena de correspondéncia. Porque ha um entendimento na
jurisprudéncia e na doutrina que o termo correspondéncia néo se
aplicaria a e-mail, a correspondéncia eletronica, por causa da Lei
Postal. E essa duvida ndo foi sanada, ndo ha um entendimento
pacifico, entdo seria de bom tom a proposta ao texto da reforma do
Codigo Penal, penso eu, que equiparasse o0 e-mail a
correspondéncia, porque o bem tutelado é o mesmo: é o segredo, €
a intimidade que contém uma correspondéncia numa troca de
informacéo entre pessoas. E, para chegar a conclusdo, o texto
proposto na parte de crimes cibernéticos inicia-se por defini¢cdes.
Houve uma discussdo muito grande, também, durante a aprovacao
da Lei 12.737, se o Codigo Penal deveria trazer definigcdes. Ele tem
vantagens, que deixa claro a sociedade do que se trata, mas
também traz um dificultador: ele engessa a interpretacédo. No Direito
Penal, prefere-se tratar de fatos da vida, permitindo que ele se
“adeque” a realidade. Entdo, ao trazer definicdes, n0s superamos a
dificuldade de esclarecermos a sociedade do que é gque se trata,
mas trazermos um complicador, que é engessar o Direito Penal. No
meu entendimento, prefiro ndo que se trate de definicbes e deixe
gue a doutrina e a jurisprudéncia construam esse entendimento
trazendo o fato da vida.

E sobre os tipos penais propriamente ditos, o art. 209
traz de volta o acessar indevidamente ou sem autorizacéo. E essa é
a discussdo: se nos queremos criminalizar o mero acesso, ainda
gue indevido, ou se deseja-se criminalizar um acesso mais violento.
E traz um complicador, que é o sistema informéatico protegido. Qual
0 conceito de sistema protegido? O que seria um sistema
protegido? Um sistema operacional, que tem a sua protecao por
default, por fabrica, seria um sistema protegido, ou teria que ter uma
outra camada de protecdo além daquela que o proprio sistema ja
oferece? Entdo, sdo discussbes que na pratica gerardo muita
davida também. Entdo, € necessario discutir se nos vamos
criminalizar qualquer acesso indevido, e deixar claro também o que
seria indevido, se nés vamos criminalizar uma invasao, ou seja, que
€ um acesso forcado, ou se o sistema tem que ter uma restricdo, a
protecdo, e esse acesso tem que ser mediante a violacdo dessa
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protecdo. Penso eu que o termo invasdo e exclusdo do termo
sistema informético protegido atenderiam a necessidade da justica
criminal. E tem algumas criticas ao final do paragrafo, onde trata de
expor os dados informéticos a risco de divulgacdo. Concordo com o
que foi dito que o fato de invadir e vocé ter o acesso as informacdes
privadas, particulares, dados protegidos, ja seria o suficiente para
se incorrer no crime e nao haveria a necessidade de expor a risco
de divulgacdo, mesmo porque isso, no campo da pragmatica, no
campo de provas, seria de quase impossivel comprovacéo, pois,
como € que nos iriamos investigar um fato para o futuro, que seria o
risco da divulgacdo ou da utilizacdo indevida? NO6s nao
conseguiriamos prever se aquela conduta dele acessar ele iria
divulgar ou iria utilizar. O fato que nds teriamos, no caso, € que ele
acessou, e a conduta futura, realmente, é de dificil previséo.

Quanto a producdo e distribuicdo, venda e obtencdo,
concordo com a Dr2 Melissa que o0 objetivo desta previséo, tanto na
Lei 12.737 como na Reforma, € alcancar o programador. Hoje é
muito comum que o programador, aquela pessoa que detém a
tecnologia necessaria para a pratica do crime, ela nao participe...

Para a conclusao, Senador.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) — E,
porque ja passamos, € sO para ver se vocé conclui, porque ainda
temos que ouvir...

O SR. TULIO VIANNA - Ja passo para o...

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) — E,
porque ndo tem possibilidade, porque nés temos, também, uma
sessao deliberativa, e eu, o0 Senador Pedro Taques e os demais
colegas temos que... Entdo, eu pediria encarecidamente que V. S®
conclua.

O SR. TULIO VIANNA - J& concluo. Trinta segundos,
Senador.

...que o0 programador, ou a pessoa que detém a
tecnologia, hoje nao participa das atividades criminosas. Ela
terceiriza, ela transfere, ela vende, recebe uma quantia em dinheiro,
e outras pessoas praticam as condutas. Entédo, pelo codigo anterior
a alteracdo, essa pessoa ficaria alheia a persecucédo criminal e a
responsabilizacdo. E importante, sim, a criminalizacdo de quem
produz, de quem detém e de quem divulga esse instrumento para a
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pratica do crime sabendo que €é para a pratica do crime, para ndo se
alcancar pesquisadores, desenvolvedores de softwares.

E, no final, na sabotagem a informatica, volta a
discussao se qualquer interferéncia em sistema deve ser
criminalizada com uma pena, inclusive, superior a do acesso a
invasao. Na lei anterior a opcao foi somente servico de utilidade
publica. Tentou-se separar o sistema interferido. E uma discuss&o
relevante hoje, tendo em vista que as pessoas, as empresas, a
sociedade dependem cada vez mais dos sistemas de informacéo e
gue muitas empresas e muitos modelos de negocios da sociedade
dependem de computadores e de sistemas informaticos.

Obrigado, Senador.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) — Eu
€ que agradeco. Na condicdo de Vice-Presidente da Comissao e
estando aqui tentando aqui substituir o Senador Eunicio, eu queria
muito agradecer ao Carlos Miguel Sobral, Delegado de Policia
Federal, pela exposicao.

Para quem esta nos acompanhando pela TV Senado e
pela Radio Senado, nés estamos aqui na Comissdo que avalia e
tem como responsabilidade fazer a reforma do Cddigo Penal,
fazendo um debate, a discusséo sobre crimes contra o patrimonio,
crimes contra a propriedade imaterial e crimes cibernéticos.

Nés estamos cumprindo aqui um plano de trabalho
apresentado pelo Senador Pedro Taques, que é o Relator da
Comissao, e aprovado pela propria Comissao.

O préximo assunto é um tema novo, € um tema com o
gual a sociedade brasileira tem que aprender a lidar. Eu mesmo
tenho uma proposta de projeto, mas esta para fomentar o debate,
porque nds temos que, primeiro, buscar conhecer algo que é tao
novo, e esta audiéncia aqui nos permite a possibilidade de ouvir as
diferentes posi¢coes que, pelo menos aqui na Mesa, nos chegam.

Entdo, eu queria pedir agora para fazer uso da palavra,
como nosso convidado, o Pedro Markum, que vem representando a
Transparéncia Hacker.

Com a palavra V. S8 que tem uns 15 minutos, mas,
obviamente a gente esta aqui para colaborar, para extrair o maximo
de contribuicdo de V. S2.

O SR. PEDRO MARKUM - Bom, vou tentar ser breve.
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Sou Pedro Markum. Eu estou agqui em uma posicdo um
pouco diferente. Nao sou delegado e também nédo sou advogado.
Fui convidado porgue eu faco parte da Transparéncia Hacker, que é
uma comunidade de hackers desenvolvedores, servidores publicos,
jornalistas e, basicamente, cidadaos curiosos de todo tipo — ha mais
de mil pessoas no Brasil inteiro —, mas, mais importante do que
ISso, estou aqui como um especialista que tem 15 anos de
experiéncia em uso da Internet. Uso a Internet radicalmente. Uso
muito e ha muito tempo, muito provavelmente mais tempo corrido
do que qualguer um nesta sala, porque eu sou quase um viciado.

Dada essa minha larga experiéncia em usar a Internet,
eu queria s6 resgatar um pouco o historico. Vou tentar ser bem
breve para ndo comer muito o tempo.

Obviamente a leitura da sociedade é um pouco diferente
da leitura que foi apresentada.

Primeiro, eu gostaria de propor que a gente alterasse o
nome da Lei Carolina Dieckmann, por questao de paralelismo, para
Lei Paulo Teixeira, porque eu acho que fica paralelo com a Lei
Azeredo, e a gente tira a Carolina, que n&o teve nada a ver com a
historia e foi um bode expiatério em algum momento.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) —
Enfrentar a Carolina € mais complicado. E melhor enfrentar o Paulo
Teixeira, o Azeredo. Vocé ha de convir que eu estou contigo nessa.

O SR. PEDRO MARKUM — Exatamente.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) —
Ela € uma grande atriz, uma figura queridissima, admirada por todo
mundo. Assim, ndo d&, ndo é? E desigual, ndo é, Pedro? (Risos.)

S0 para descontrair um pouco, gente.

O SR. PEDRO MARKUM - Na verdade, a gente teve
essa lei e, alias, como o proprio Senado acabou de comentar,
houve pouquissima discussdo. Ela ndo é uma lei que representa
consenso. Ela € uma lei que passou pela esquerda, depois de um
amplo debate em cima de uma lei que eu, particularmente,
considerava muito ruim, que era a Lei Azeredo, e sou daqueles que
acham que ela fere mortalmente os direitos de uso da Internet, ou
feria. Entdo, criou-se essa lei que foi uma estratégia para prejudicar
oS artigos — eu aprendi recentemente que a gente pode prejudicar
artigos. Mas, enfim, a gente estd com essa lei que foi passada em
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votacdo simbodlica na Camara, ninguém prestou muita atencédo, a
Comissao de Constituicdo e Justica ndo teve tempo de olhar. S6
para registrar que, particularmente, eu acho isso muito ruim e acho
muito bom isto que esta sendo feito aqui: vamos, entéo, discutir e
colocar para ampla discussdo na sociedade. A gente precisa
ampliar ainda mais essa discussdo e levar bastante em
consideracao os direitos de uso do internauta.

Queria propor essa mudanca de logica: em vez de a
gente orientar — eu sei que é dificil e que € um vicio — o Codigo
Penal para aquilo que interessa aos advogados e aos delegados,
vamos primeiro colocar o cidaddo como caso de uso disso ai.

Entdo, eu tenho algumas solicitagdes. Eu, como usuario
de Internet, ndo quero ser preso, e varias das coisas que foram
faladas aqui me colocariam — eu, particularmente — na cadeia, entre
elas desenvolver sistemas que permitem a quebra de seguranca do
jeito como esta ai. Eu ndo estou dizendo que eu fago isso, que eu
sou criminoso. (Risos.)

Estou dizendo que sou desenvolvedor e, se eu
desenvolver um sistema para, por exemplo, quebrar a seguranca do
meu proprio aparelho de telefone, que ndo é uma conduta
criminosa, muito bem, pela Lei Paulo Teixeira, e alguém pegar esse
software e utilizar, eu me transformo em um criminoso por tabela.
Eu ndo quero ser um criminoso por tabela. Ao mesmo tempo, eu
guero me sentir seguro: eu quero me sentir seguro dos meus
direitos na Internet; eu quero me sentir seguro da minha
privacidade. Eu ndo acho que o que aconteceu com a Carolina
Dieckmann é legal e acho que ela tem todo o direito de ficar
extremamente chateada. Acho que foi uma conduta criminosa que
ndo esta criminalizada pela atual Lei Carolina Dieckmann,
curiosamente.

Mas € isto: sobretudo, eu quero poder usar a Internet!

Para a gente entender o que é usar a Internet hoje em
dia, eu faco total coro com a Melissa, que diz que a gente precisa
pensar um Codigo Penal para daqui a quarenta anos, porque vai
demorar para a gente rever isso ai. E um processo longo e
demorado. Por isso, a gente tem que levar em consideracdo o que
€ a Internet hoje, e ndo trazer e carregar uma série de coisas e
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praticas que vem de 40 anos atras, de um mundo em que nao havia
Internet, e tentar transporta-la ipsis litteris para hoje.

Acho que o Tulio foi, artigo por artigo, muito bem nas
coisas que falam de propriedade intelectual. A gente precisa,
obviamente, mexer nisso, porque eu Nao quero ser preso, pois, se
eu fizer uma “queda”’ com qualquer filme nacional, de repente, estou
eu l4 na cadeia. Nao parece legal, mas eu acho que eu tenho
absoluto direito de fazer uma versdo de A Queda! — As Ultimas
horas de Hitler falando sobre a discussdo do Codigo Penal. Eu acho
qgue eu tenho. Entra & o Hitler falando: “O Cddigo Penal vai ser
assim, e nao sei 0 qué...” Eu quero poder fazer isso. Parece-me
sensato.

N&o sou delegado nem advogado. Sou cidadéao. Uso a
Internet, e faco isso corrigueiramente.

Uma sugestao pratica € que a gente use mais a Internet,
principalmente os Senadores. Acho que se tem que fazer um
intensivo do que é usar a Internet. O que é baixar um bom torrent?
Pegar ali, baixar a sua série favorita ou, se vocé nao tiver série
favorita, aquele filme que vocé nao encontra mais na locadora,
porque sequer encontra locadora. A gente precisa fazer isso. Eu sei
gue parece meio contravencdo, que ha o decoro e nao sei 0 qué,
mas, enquanto os Senadores e o0s Congressistas todos, 0s
advogados todos e os delegados todos ndo usarem a Internet para
entender, do ponto de vista de uso, o0 que é que estd em jogo e o
gue é que a gente perde quando a gente criminaliza essas praticas,
enquanto a gente nao fizer isso, a gente ndo vai conseguir construir
um bom Cddigo Penal para falar dessas coisas. Entdo, a gente
precisa entender bastante essas historias.

H& outras razdes pelas quais eu seria preso. Por
exemplo, na Camara Federal, até recentemente, antes de haver o
projeto de dados abertos, para VvOcé& acessar 0S Servigos
programaticos da Camara, vocé tinha que mandar uma carta para
eles autorizarem o seu endereco IP, a minha maquina — eu, a
Transparéncia Hacker, a acessar. O que eu fiz? Eu falei “poxa, mas
todo mundo quer usar, ndo é?” e fiz um proxi — um proxi € um
softwarezinho que cria outra porta de entrada, esta ndo autorizada,
pelo menos por aquela carta — para o sistema que deveria ser
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publico e que depois ficou publico, entre outras razfes, porque eu
fiz esse proxi.

O SR. PEDRO TAQUES (Bloco/PDT — MT) — Fez isso
hoje?

O SR. PEDRO MARKUM - Na&o, nao; isso ja faz um
tempo.

Eu seria preso porgue eu fiz o clone do blog do Planalto
— e também nao quero ser preso porque eu fiz o clone do blog do
Planalto. O que é que foi? O Lula langou o blog, mas o blog nao
tinha espaco para comentarios. Eu fui e, sem autorizac&o, copiei,
colei e montei outro blog, que induz ao erro da marca, porque um
era blog.planalto.gov.br, e o0 meu era planalto.blog.br. Tudo isso
porque eu queria colocar comentarios no blog do Planalto.

Obviamente, quando estdo defendendo esses pontos da
lei, os casos sao sempre: “Poxa, se 0 cara invade um banco e
rouba dinheiro.” Eu acho que roubar dinheiro € errado, mas a gente
tem que tomar muito cuidado para que essa redacdo nao acabe
pegando nessa grande rede, exatamente porque € um processo
demorado... E vai demorar quantos anos ainda? Vamos fazer um
Codigo Penal que dure 40 anos? Acho lindo, meio impossivel,
porque a sociedade vem mudando cada vez mais rapido; mas, se &
esse 0 nosso alvo, a gente tem que tomar muito cuidado com essa
rede.

E isso. Obrigado.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) — Eu
estava aprendendo muito com a sua fala, porque a gente esta
vendo uma visdo do cidaddo que usa intensivamente essa
ferramenta fantastica que é chamada Internet.

Senador Pedro Taques, S. Ex2 est4d nos ajudando muito
gquando traz esse debate para ca, porque € de interesse desse
mundo novo que a gente esta vivendo. E tdo forte que esta
mexendo com a midia formal que a gente tem. Outro dia eu vi a
Fernanda Torres, em um artigo, falando que nado esta caindo a
audiéncia do Jornal Nacional, porque a Record, o SBT ou nao sei o
gue esta subindo e que o pessoal ndo esta mudando de canal, mas
estd mudando de midia. Eu achei isso fantastico, e tenho repetido
essa frase, e € um pouco isso. Esta se lidando com ferramentas
novas para acessar a informacéo, para se divertir, para trabalhar,
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para tudo. A gente encontrar uma maneira que regulamente isso,
mas que nao seja... E eu mesmo me coloco na condicdo de um
pouco analfabeto nessa matéria, e um jeito de a gente ser
alfabetizado € conversando com quem é professor nela.

Entdo, obrigado ao Pedro. Vocé aqui esta sendo tratado
como professor e ndo como um delinquente. (Risos.)

O que nao é, em hipétese nenhuma. E ele mesmo ja fez
as devidas... Para a fungcdo que o Pedro tem, de oferecer denuncia,
nao ha nenhum risco, porque, ao contrario; veio como convidado.

Acho que foram da maior importancia as duas
exposicoes que eu tive o privilégio de ouvir,

Passo a palavra para o nosso Relator, o Senador Pedro
Taques.

E 6bvio que isso tudo esta sendo gravado, vai ser... A
gente ndo esta impedido de trazer... Nessa area aqui, o que é que
pode haver de novo no Cdédigo Penal? Entdo, eu acho que uma das
coisas novas pode ser o tema da audiéncia de hoje, porque,
realmente é algo novo. A sociedade tem isso, e nao tinha nem
sonho de ter isso quando foi feito o Codigo Penal, em 1940. E novo
para todo mundo, e tomara que essa seja uma parte moderna,
adequada, que o Pedro concorde com ela quando ficar pronta e for
votada e que nao o leve, pela capacidade que tem e a inteligéncia
gue tem, a estar correndo o risco de ter a liberdade cerceada!

Senador Pedro Taques, Relator, V. Ex2 com a palavra.

O SR. PEDRO TAQUES (Bloco/PDT — MT) — Sr.
Presidente, Srs. convidados, Srs. Senadores, de forma bem
objetiva, como Relator, tenho que fazer algumas perguntas. Fico
aqui parecendo uma samambaia juridica, enfeitando, porque eu ndo
posso colocar a minha posi¢céo sobre nenhum tema antes que outro
Senador possa debater. Fico aqui quase que enfeitando esta Mesa.

Buscamos trazer profissionais dos mais variados
campos para que os temas pudessem ser aqui bem debatidos de
forma democratica. Assim, inicialmente, eu quero agradecer a
presenca de todos. Vejam que nos temos aqui uma procuradora da
Republica, membro do Ministério Publico Federal; um professor; um
cidadao que trabalha com o tema; e um delegado de policia. E ndo
foi por acaso que os dois estdo um do lado do outro ali, e o
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delegado j4 anotou o IP da maquina do Pedro para tomar as
providéncias. (Riso0s.)

Mas ele era “de menor”, como se falava a época. Hoje
“de menor” € um termo néo utilizado. Ele era um adolescente. Vocé
pode ficar tranquilo, viu, Pedro, porque vocé esta bem protegido
aqui.

De forma bem objetiva, gostaria de saber da Dr2 Melissa
se nos estamos preparados hoje, na opinido de V. Ex3, para evitar o
que se denomina de guerra virtual. O Estado brasileiro esta
preparado para se prevenir de eventuais ataques virtuais? A V. Ex2
iIsso, e, em sendo possivel, ao Dr. Delegado de Policia Federal, se
ele puder nos responder. E é logico que ele ndo vai aqui poder
revelar algumas técnicas da Policia Federal e segredos da Policia
Federal, mas eu gostaria de saber dos dois a respeito desse tema.

Ao professor Tulio, nés todos conhecemos a iniciativa
da chamada Wikileaks. Isso precisaria ser criminalizado no Brasil?
Qual € a opinido do senhor? Haveria dignidade penal, na
concepcédo do senhor, a divulgacao daqueles dados sigilosos? A
criminalizacao disso seria possivel? Eu vi um artigo do senhor em
gue o senhor critica a tutela penal. O senhor diz que é fixada em
paradigmas ultrapassados de propriedade intelectual quando o
melhor seria sobre o trabalho intelectual, para a protecdo do autor.
Eu queria ouvir o senhor a respeito deste fato.

O Dr. Delegado de Policia, o Dr. Sobral, fez um
comentario a respeito da Lei Carolina Dieckmann. Gostaria de
saber do senhor, Doutor, se 0 projeto avanca ou € um retrocesso
em relacdo a lei denominada, de forma equivocada, de Carolina
Dieckmann, quando o melhor seria Paulinho ou Paulao.

Entdo sao essas as indagacoes.

Eu gostaria de dizer ao Pedro Markon que as suas
contribuicdes serdo muito importantes na construcao deste Caédigo,
como a de todos aqui. Como Relator, eu quero recebé-las para que
nos possamos melhorar essa legislacdo. Ninguém quer aqui impedir
o direito de acessar a Internet; o direito de criar; e eu tenho a
percepcdo de que a Comisséo toda, os 11 Senadores, tem esta
intencdo. Nao queremos errar. O projeto possui falhas, muitas
vezes falhas gramaticais, como o0 objeto direto, que
necessariamente precisa de uma acado — nés aprendemos isso na
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52 série —, e precisamos dessas mudancas. Existem algumas falhas
aqui de topografia ou topologia legislativa, de logistica, que estamos
também buscando consertar.

Assim, a opinido dos senhores, para mim, como Relator,
e eu tenho a compreensao de que para os membros da Comisséo,
sera de grande valia.

S&o essas as indagacdes, porque tocou a sirene, e essa
sirene ainda é aquela antiga, do tempo do Codigo Penal antigo.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) —
Antes de passar a palavra para os convidados, e ja encerrando,
para brevissimos, eu mais uma vez pondero, brevissimos
comentarios, com prejuizo para nos de ndo podermos aproveita-los
bem, eu sO queria fazer também, se for possivel, um comentéario,
caso um dos senhores ou das senhoras tenha interesse de fazé-lo.

Nés estamos vivendo um periodo, por mais que alguns
estejam na contramao, em que a gente sonha com a liberdade e a
buscamos: a liberdade individual para tirar as barreiras que
separam o Pais, os muros. E a revolucao tecnoldgica € a esséncia
dessa era nova gque a gente esta vivendo. Isso € um fato. Como a
gente faz para conciliar o aprofundamento dessas liberdades
individuais e a preservacao também dos direitos individuais?
Porque, no fundo, a equagdo que nos temos que resolver é esta:
como € que a gente estimula o uso dessa ferramenta nova, dessa
revolucdo tecnoldgica, para ter mais liberdade de acesso a
informacéo, a tudo, e, a0 mesmo tempo, salvaguarda os direitos
individuais? Esse é um negocio complexo para todos nos.

Se o Pedro puder falar em um rapido comentario — e eu
vi que ele é muito sucinto, por isso é que tem muita eficiéncia —
sobre dois pontos. Estamos tendo uma corrida para produzir cada
vez mais maquinas sofisticadas. A inteligéncia humana também
estd se ampliando e se desenvolvendo. Sdo essas duas coisas.
Quem domina quem? Alguns afirmam que nao. Daqui a um tempo,
a gente vai passar tanta informacédo para a maquina que ela, em
algum momento, vai virar 0 jogo e assumir o comando. Parece
pergunta de ficcao cientifica, mas eu gostaria de ter um comentario
seu sobre isso, sobre essa possibilidade do excesso de passagem
nossa. A maquina, dizem, € burra, passa uma informacdo. Vocé
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acabou de mostrar aqui: “Eu s6 mandei copiar um negocio, mas ela
abriu uma outra porta e fez.” Como é que esta essa corrida?

Vamos inverter? Eu passo rapidamente para o Carlos
Miguel Sobral, Delegado da Policia Federal, que nos deu a honra,
para que pudesse fazer brevissimo mesmo, porque essa sirene sO
vai parar quando o Pedro Taques chegar la.

O SR. CARLOS EDUARDO MIGUEL SOBRAL - Entéo,
rapidamente, sobre se estamos preparados. Estamos nos
preparando. Temos um projeto de capacitacdo, qualificacdo e
estruturacéo, temos um Centro de Seguranca Cibernética da Policia
Federal, que trabalha aqui em Brasilia, e temos grupos operacionais
em 15 Estados da Federacdo. Esses grupos serdo transformados
em delegacias, inclusive a Lei 12.735 ja prevé essas delegacias,
porque elas ndo existem ainda, e € necessario haver uma lei para
gue se criem as delegacias especializadas em crimes cibernéticos.
O Brasil vai sediar grandes eventos, ja esta sediando, vai sediar no
futuro, e a area cibernética é importantissima para a seguranca.

Sobre a pergunta se o projeto € um avango ou um
retrocesso, eu considero um avanco. Ele atualiza o Codigo Penal na
parte de documentos, na parte de violacdo de correspondéncia.
Quanto ao texto do artigo do acesso, particularmente, eu prefiro o
“invadir”, tirando a medida de protecéo de sistema.

Na interrupcéo de sistemas de informatica, eu concordo.
Acho que interromper qualquer computador ja causa uma leséo, s6
gque eu queria uma causa de agravamento da pena se essa
interrupcdo causar grave prejuizo econémico ou for contra servico
de utilidade publica, porque as consequéncias sdo gravosas e acho
gue a pena também deveria acompanhar essa consequéncia.

Obrigado, Senador.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) —
Passo agora a palavra para o Dr. Tulio Vianna, Professor da
Universidade Federal de Minas Gerais.

O SR. TULIO VIANNA — Também tentarei ser breve.

Em relacdo ao Wikileaks, ndo vejo como criminalizar o
Wikileaks em si. As pessoas que passam aquela informacéo
podem, eventualmente, ter quebrado um dever de sigilo
profissional. Se eu sou um funcionario de uma embaixada ou um
funcionario publico e tenho dever de sigilo, eu posso ser punido, eu
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gue passei as informacdes, porque estou quebrando um dever de
sigilo profissional meu. Agora, um jornalista, um curioso, alguém da
Transparéncia Hacker que quiser entrar, conseguir os dados e
divulgar os dados, isso é liberdade de informacdo e de ser
informado. Cabe aos funcionarios publicos o dever de sigilo. As
demais pessoas, cabe exercer a sua liberdade de informacao. Se
elas conseguiram aqueles dados por meios licitos, desde que nao
tenham praticado nenhum crime para conseguir aguela informacéo,
no momento que elas conseguem a informacao e publicam, isso &
liberdade de imprensa, independentemente de ser realizado num
grande jornal ou num site de Internet; a liberdade de imprensa &
exatamente a mesma.

Em relacdo a questdo da propriedade intelectual, que
acho que € um dos temas mais importantes quando a gente trata de
um direito penal do novo milénio, ndo vejo como se pensar em um
bem juridico de propriedade intelectual. E isso que escrevo nesse
meu artigo. Para mim, o que temos € trabalho intelectual, e séo
coisas totalmente diferentes, porque, quando tenho um livro, 0 meu
livro, quero que mais e mais pessoas leiam meu livro. Ao contrério,
guando tenho esse celular que vou usar sozinho, ndo quero que as
pessoas usem o celular junto comigo, ndo quero compartilha-lo com
ninguém. O livro é... é isso.

O que nos queremos e devemos pensar é: claro que o
autor tem que ganhar algum dinheiro com isso, claro que a editora
tem gque ser remunerada com isso, mas 0 que hoje se tem visto é
gue o direito autoral tem sido um empecilho para que o autor se
torne conhecido, porque o autor em inicio de carreira hdo consegue
vender um livro com muita facilidade, e a pirataria, muitas vezes,
acaba estimulando que mais pessoas tomem conhecimento da obra
daquele autor — e falo como autor. Tenho alguns livros publicados, e
guando as pessoas pirateiam meu livro, vendo mais, porque elas
comentam sobre o livro, conhecem o livro. E quem falou isso...
Dizem assim: “Mas é porque vocé ndo vende livro nenhum!” Mas o
Paulo Coelho falou isso. E do Paulo Coelho vocés nao podem falar
gque nao vende livro nenhum. Entdo, ndo podemos pensar numa
legislacdo de direitos autorais voltada para a editora ou para as
gravadoras ou para as produtoras, porque elas sdo intermediarias.
Nés temos que pensar numa legislacdo de direitos autorais que
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atenda, antes de tudo, o autor e o leitor, nunca aquele elo
intermediario, porque esse, a tecnologia, querendo ou ndo, um dia
vai acabar com ele. Chegara um dia em que o contato do autor com
0 seu leitor vai se dar diretamente, por meio da Internet. Acredito
piamente nisso.

Entdo, temos que ter muito cuidado para nao
criminalizar o fa, o leitor. Temos que ter esse cuidado, porque esse
compartilhamento... Se tenho um livro que eu gosto, eu passo para
ele e falo: “Leia esse livro aqui, esse livro é legal.” Quando eu faco
ISSO ou deixo alguém tirar um xerox, o que estou fazendo é
distribuindo conhecimento, e, num pais pobre como 0 nosso, essa
distribuicdo de conhecimento por meio da pirataria tem sido
profundo instrumento de democratizagdo do conhecimento, e iSso
ndo pode ser negligenciado, e muito menos criminalizado. E isso
em relacéo a direitos autorais.

O SR. PEDRO TAQUES (Bloco/PDT — MT) — Me
permite, Sr. Presidente? Existe um site, o Skoob, que é books, em
que trocam os livros em meios fisicos e magnéticos, que é uma
coisa fantastica!

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) —
Passo agora a palavra para a Dr2 Melissa Blagitz de Abreu e Silva,
do Ministério Publico Federal.

Por gentileza, a senhora tem a palavra.

A SR2& MELISSA GARCIA BLAGITZ DE ABREU E
SILVA - Obrigada. Vou responder a pergunta do Senador.

Eu ndo acho que estamos preparados ndo. Até entendo
gue ha um interesse muito grande em preparar em razao desses
grandes eventos que o Brasil vai receber, mas de nada adianta toda
essa estrutura e a criagcdo de pericia, de tudo, se vocé nao tem a
legislacéao.

(Intervencéo fora do microfone.)

A SR® MELISSA GARCIA BLAGITZ DE ABREU E
SILVA — Exatamente. Porque, se vocé nao tem o crime, tem-se a
investigacdo, vocé até descobre quem foi que fez, e ai vocé da os
parabéns para ele, foi muito legal, ou foi muito ruim o que vocé fez,
ou da uma bronca, ou um pirulito, mas nao resolve nada. Entdo, na
verdade, 0 que € mais importante é ter um instrumento para utilizar
e trabalhar nisso.
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Digo isso, principalmente, de novo voltando a questéo
do ECA. Antes da modificacdo que houve em 2008, a gente tinha
mais ou menos uma legislacao; hoje, a gente tem uma legislacéo
mais efetiva e a gente esta tendo uma resposta. Antes, a gente
tinha muita dificuldade em responsabilizar as pessoas, e hoje a
gente tem mais facilidade, e a diferenca disso € visivel no tema de
pornografia infantil na Internet: antes era aberta, hoje ndo é, hoje a
gente tem muito mais dificuldade de achar quem esta publicando
ISSO.

Entdo, é importante ter instrumento e o instrumento ser
adequado, além dos mecanismos.

Era isso.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) —
Muito obrigado... (Falha na gravacéo.)... Pedro Markun, para que
ele possa também, dentro do possivel, responder ou comentar
alguns dos questionamentos e fazer suas consideracoes finais.

O SR. PEDRO MARKUN - Vamos la. Primeiro, achei a
fala da Melissa... e 0 Sobral tinha falado uma coisa que ficou me...
gue € essa histéria de criminalizar para enfrentar. E eu sei que a
gente esta, obviamente, discutindo o Cédigo Penal, mas se a gente
vai pensar em qual é a solucédo, essa é uma pontinha do iceberg,
entdo, ndo é dar um pirulito. Eu ndo acho que n&o existam
alternativas e outras formas de a gente transformar o0s
comportamentos que nao criminalizar e botar na cadeia, ha muitos
outros. E legal puxar isso porque até agora a gente ainda ndo
conseguiu passar o marco civil. Essa, sim, € uma producao
realmente colaborativa, com ampla consulta publica, e esta la
presa, emperrada na Camara. A gente precisa desemperrar essa
pauta porque ela influencia diretamente a histéria do Codigo Penal.
Parece gue nao, porque a gente esta falando de botar gente na
cadeia aqui, mas ali a gente esta falando de evitar que as pessoas
facam condutas criminosas. Entdo, é extremamente importante a
gente pegar a pauta do marco civil de volta.

O Assange falou uma coisa muito legal. Tenho varias
relacbes complexas com o Wikileaks, mas o Assange fala que
transparéncia é para governo e corporagao; para o individuo, é
privacidade. Ele tem essa frase, que eu acho impressionante,
porque, para mim, ela desenha bem essa linha. Quando a gente
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fala de Transparéncia Hacker, as pessoas ja ficam preocupadas,
mas nao estou falando do individuo, acho que o respeito a
privacidade do individuo € a primeira coisa, € a gente precisa
mudar, de novo trazendo o marco civil, a gente precisa criminalizar
um monte de grandes corporacdes, porque todo e-mail que circula,
0 Google |é absolutamente todos os e-mails que eu mando, entéo,
no atual Codigo que a gente esta escrevendo, o Google é
criminoso, tem que ir para a cadeia, porque ele |1€, ndo é uma
pessoa que |é, mas o sistema, a corporacao |é. Entdo, acho que
também é importante a gente levar em consideragao isso.

Gostaria também de propor aqui o conceito de invasao
de utilidade publica, porque a gente esta falando que interromper
servico de utilidade publica € um agravante. No caso do Wikileaks,
eu entendo que aquilo ali foi uma invasao de utilidade publica. O
objeto, o retorno que a sociedade como um todo teve, fruto daquela
invasdo e daquela quebra de seguranca, em muito supera o
problema de seguranca e o cddigo penal eventual que tenha sido
infringido. Entdo, quem sabe a gente pensar numa ideia dessa?

Por fim, s6 pra puxar essa histéria da skynet, da rede
gue se torna tao inteligente que suplanta a inteligéncia humana, €
uma corrente, tem um monte de gente que discute e estuda isso
profundamente. Acho que a gente ainda esta bem longe, ainda tem
muito para avancar na inteligéncia coletiva humana; a gente,
primeiro, precisa dissolver todas essas fronteiras que a gente criou,
num vicio, la atras, de um mundo que n&o tinha essa conexao, a
gente precisa ampliar muito as possibilidades de dialogo, porque a
gente tem hoje os meios de comunicacdo e nao quer dizer que as
pessoas dialoguem umas com as outras. A gente continua tendo
embate, continua tendo uma discusséao politica dificil, onde fica time
de futebol de um lado e de outro, apesar de todo mundo poder falar
com todo mundo em tempo real. Entdo, acho que a gente tem que
avancar muito ainda na pratica, na cultura de se comunicar, de
respeitar o outro, para ai, quem sabe, a gente comecar a se
preocupar com O que Vvai acontecer quando as maquinas
perceberem que a gente esta fazendo isso.

Obrigado.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) —
Muito bem, gente. Eu lamento a falta de tempo e a chegada da
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Ordem do Dia, mas, ndo havendo mais oradores inscritos, eu queria
muito agradecer...

O Senador Cristovam acaba de chegar. NOs estavamos
no final, por causa da Ordem do Dia, mas, se V. Ex2 quiser fazer
algum comentario, hoje o tema € a discussdo de crimes
cibernéticos. Também estdvamos a debater na nossa Comissao
crimes contra o patrimoénio, crimes contra a propriedade imaterial e
crimes cibernéticos. Tivemos aqui os convidados, que trouxeram
extraordinarias contribuicbes, até por conta do quanto é
desconhecido ainda esse mundo, e ndés temos que criar alguma
norma para ele, e, para ndo incorrermos em erros graves, estamos,
a partir de um plano de trabalho elaborado pelo Senador Pedro
Taques, tentando trazer o debate para ca.

Senador Cristovam.

O SR. CRISTOVAM BUARQUE (Bloco/PDT — DF) — Eu
raramente veio a esse férum, mas hoje vim pela minha
preocupacao com as criancas e o problema da maioridade penal.
Se ha um setor em que vai haver possibilidade de criminalizacdo
por meio de menores vai ser esse, porque eles sdao muito melhores
para usar computador do que revélver. Eu acho que vocés tém que
Se preocupar um pouco em como vamos tratar todas as criancas
hackers, que podem usar o conhecimento para o bem ou, de
repente, podem usar para o mal. Eu ainda acho que o maior
problema ai € a educacdo desses meninos, para que eles saibam
fazer a diferenca entre o uso para o bem e o uso para o mal. Mas,
de qualquer maneira, nés vamos precisar pensar como tratar o
poder que as criancas e adolescentes vao ter na frente de um
computador.

Era sobre isso que eu queria fazer uma pergunta, mas
ja passou, e a Ordem do Dia ja nos chama. Um dia faco essa
pergunta.

O SR. PRESIDENTE (Jorge Viana. Bloco/PT — AC) —
Muito bem, Senador Cristovam. Eu queria, mais uma vez,
agradecer ao nosso Relator, Senador Pedro Taques, também ao
Senador Cristovam, a todos os nossos convidados, a todos que
estdo nesta audiéncia e, antes de encerrar, devo dizer que, na
préxima terca-feira, as 14h30, a Comissao se reune novamente, em
local que sera informado previamente.
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Mais uma vez agradecendo a todos, declaro encerrada
a presente reuniao.

(Iniciada as 14 horas e 47 minutos, a reunido é encerrada as 16
horas e 34 minutos.)

Senador Eunicio Oliveira
Presidente
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