CONGRESSO NACIONAL

MENSAGEM
N2 198 DE 2009-CN

(n2997/2009, na origem)

Senhor Presidente do Congresso Nacional,

Nos termos do parigrafo Gnico do art. 5% e do § 1% do art. 6° da Lei n® 9.883, de
7 de dezembro de 1999, encaminho a Vossa Exceléncia, para exame ¢ sugestdes do competente
érgdo, o texto da proposta da Politica Nacional de Inteligéncta, de conformidade com a inclusa
Exposigio de Motivos do Senhor Ministro de Estado Chefe do Gabinete de Seguranga
Institucional da Presidéncia da Republica, Interino.

Brasila, 9 de gdezembro de 2009.
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EM GSI 00152
Brasilia, 04 de novembro de 2009,

Excelentissimo Senhor Presidente da Republica,

1 Apresento a Vossa Exceléncia proposta de Politica Nacional de Inteligéncia
(PNI) para remessa ao Congresso Nacional, com vistas a0 exame preliminar e oferecimento
de sugestdes pelo orgdo de controle externo da atividade de inteligéncia, em cumprimento ao
disposto no paragrafo tnico do art. 5° da Lei n® 9.883, de 7 de dezembro de 1999.

2. A referida Politica foi resultado da institui¢io, por Decreto Presidencial de
18/2/2009, do Comité Ministerial para Elaboragio da PNI ¢ Reavaliagiio do Sistema
Brasileiro de Inteligéncia (Sishin).

3. A primeira reunido do Comité Ministerial foi realizada em 4/3/2009, ocasido
em que se defendeu que a PNI representasse um instrumento de Estado, capaz de apontar
novos papéis a serem desempenhados pela inteligéncia, compativeis com as exigéncias do
mundo contemporineo.

4, Conforme previsto no art. 3° do mencionado Decreto, foi editada a Portaria
GSI n° 12, de 18/3/2009, que criou Grupo de Trabalho (GT) para assessorar 0 Comité
Ministerial, designou seus integrantes e estabeleceu prazo para a conclusdo dos trabalhos.

5. Em 25/3/2009 ocorren a 1° reuniio do GT, na qual foi estabelecida como
metodologia de trabalho: (i) identificar inicialmente os interesses brasileiros ¢ as ameagas 4
socicdade, ao Estado ¢ 4s suas institui¢Ses; (ii) definir o papel da atividade de intcligéncia, em
face das ameagas e dos interesses; (iii) elaborar e apresentar proposta de PNI; (iv) reavaliar o
Sisbin; (v) identificar oportunidades de melhoria para o Sisbin; e (vi) apresentar os resultados
finais ac Comité Ministerial.

6. Ocorreram 40 reunides até o dia 18/8/2009, sempre as tergas e quintas-feiras.

7. O levantamento de situagBes potencialmente prejudiciais a sociedade e aos
interesses estratégicos nacionais, mesmo n#o necessariamente relacionadas com a atividade de
inteligéncia, foi realizado com base principalmente nos documentos das é4reas de defesa
nacional e politica externa. Tais documentos foram utilizados como referenciais para
construgdo do rol de ameagas em funglo do seu cariter nommativo referendado pelas mais
elevadas instdncias governamentais do Pajs. Nessa linha de entendimento, procurou-se
elaborar a PNI de modo a conformar-se com as demais politicas de Estado.

8. A temdtica foi fratada sem preconceitos ou ressentimentos, ¢ reforga a nogdo de
que a atividade de inteligéncia é matéria de interesse geral, que deve envolver toda a
sociedade.

9. O processo foi consolidado em 11 ameagas: (i) espionagem; (i) sabotagem;
(ii1) interferéncia externa; (iv) agdes contrarias a soberania nacional; (v) ataques cibemnéticos;



(vi) terrorismo e seu financiamento; (vii) atividades ilegais envolvendo bens de uso dual e
tecnologias sensiveis; (vili) armas de destrui¢io em massa; (ix) criminalidade organizada; (x)
corrup¢io; e (xi) agdes contrarias ao Estado Democratico de Direito.

10. A sintese dessas ameagas foi acompanhada de breve descrigdo e indicagéo do
papel da inteligéncia na prevengio ou mitigacio de seus efeitos.

11. ' A PNI foi concebida de modo a viabilizar a defini¢@o de objetivos e diretrizes
para a atividade de inteligéncia. O documento fol assim estruturado: (1) introdugdo; (ii)
pressupostos da atividade de inteligéncia; (iii) o Estado, a sociedade e a inteligéncia; (iv) os
ambientes internacional e nacional; (v) instrumentos da inteligdncia; (vi) principais ameagas;
(vii) objetivos da inteligéncia nacional; e (viii) diretrizes.

12. Além de orientar a atuagio dos érgdos nacionais de inteligéncia, a PNI contém
vdrios aspectos de cunho estratégico.

13. Desde o primeiro momento houve consenso para produzir um texto de fécil
entendimento, que servisse para dar ciéncia & sociedade sobre a atuagdo da inteligéncia,
considerando ser fungdio da atividade de inteligéncia fortalecer o Estado Democrético de
Direito, em absoluta sintonia com os preeeitos constitucionais.

14. O didatismo também foi preocupagdo evidenciada na definigdio dos
instrumentos da PNI, para esclarecer a sociedade quanto s ferramentas para a implementagdo
da Politica. A busca de uma redagfio que primasse pela transparéncia consistiu desafio
permanente para o GT, de forma a eliminar possiveis dividas quanto aos propdsitos e limites
da atividade de inteligéncia.

15. Foi reconhecida pelo GT a fungdo preventiva como caracteristica primordial da
atividade de Inteligéncia. Esse carater foi enfatizado por meio de verbos como cooperar,
colaborar, apoiar e contribuir. Termos que denotassem reagdes foram admitidos apenas para
descrever a contraposicio da Inteligéncia a atuagBo de atores diversos em atividades
contrérias aos interesses nacionais (contrainteligéncia).

16. Entendeu-se que o texto da PNI deveria conter elementos que apontassem para
a formulagfio de uma diretriz final, cujo contetde enfatizou.a necessidade de cooperagdo e
integragdo efetiva no 4mbito do Sisbin. Para tanto, definiu-se que o intercdmbio de dados e
‘conhecimentos no imbito do Sisbin, nos termos da legislagfo, consistina instrumento
essencial da Politica.

17. Foi ressaltada a necessidade do estabelecimento de pressupostos para a
atividade de inteligéncia, entre os quais se buscou enfatizar que a inteligéncia atua sob estrita
obediéncia 4 Constitui¢io e ao ordenamento juridico patrio. Qutro pressuposto importante diz
respeito & definigdo de intelig€ncia como atividade exclusiva de Estado.

18. Foi ressaltada a relevancia de um controle externo efetivo e atuante para a
atividade de inteligéncia, como forma de legitimar e favorecer a atuagio dos érgdos de
inteligéncia.



19. Os pleitos por mandatos especificos para a drea de inteligéncia foram incluidos
no rol dos pardmetros gerais para avaliagfio do Sisbin, entre os quais se destacam:

a) o sistema deve ser constituido em quatro subsistemas, a saber: inteligéncia
de Estado, de defesa, de seguranga publica ¢ econdmico-financeira;

b) criagdio de um colegiado de mais alto nivel, a fim de deliberar sobre a
implementagdo da politica e das diretrizes do setor;

¢) a execugdo da PNI deverd ser levada a efeito pelos 6rgéos do Sisbin, sob
coordenagdo do GSI e supervisdo de Cimara apropriada, atualmente a Camara de Relagdes
Cxteriores ¢ Defesa Nacional (Creden), do Consclho de Governo; ¢

d) o controle externo continuaria a cargo do Congresso Nacional.

20. A esséncia da PNI, portanto, consistiria fundamentalmente em oferecer aos
orgiios do Sisbin as condi¢des indispenséveis para produzir conhecimentos visando ao
aprimoramento, no plano estratégico, do processo decisério e da agio governamental, &
prevengio de eventuais ameacas e ao aproveitamento das oportunidades oferecidas ao Pais.

21. Ademais, espera-se que a PNI seja um instrumento capaz de influenciar, de
forma decisiva, na retomada da confianga na atividade e nos orgdos de inteligéncia,
aproveitando-se da oportunidade tnica que se apresentou nos ultimos anos de se construir
uma inteligéncia do mais alto nivel, preventiva e em condi¢des de atender aos anseios da
sociedade brasileira.

22. O trabalho do GT foi inicialmente apreciado pelo Comité Ministerial, em 2 de
setembro de 2009, ¢ posteriormente reavaliado no 4mbito do plendrio do Conselho de Defesa
Nacional (CDN), em 20 de outubro de 2009, com a presenca dos presidentes da Cimara dos
Deputados ¢ do Senado Federal, culminando na proposta de PNI agora consolidada.

23. Sao essas, Senhor Presidente, as consideragdes que apresento a Vossa
Exceléncia para justificar a remessa, ao Congresso Nacional, da Politica Nacional de
Inteligéncia, visando ao exame e sugestdes do 6rgdo de controle externo da atividade de
inteligéncia, em cumprimento ao disposto no parigrafo tnico do art. 5° da Lei n® 9.883, de 7
de dezembro de 1999.

Ministro de Bstado Chefe do
Institucional da Presidéncia da Republica, Interino



PRESIDENCIA DA REPUBLICA
GABINETE DE SEGURANGA INSTITUCIONAL

POLITICA NACIONAL DE INTELIGENCIA

1. INTRODUCAO

A Politica Nacional de Intcligéneia (PNI), documento de mais alto nivel de
orientagdo da atividade de Inteligéncia no Pais, foi concebida em fun¢do dos valores e principios
fundamentais consagrados pela Constituicdo Federal, das obrigacoes decorrentes dos tratados,
acordos e demais instrumentos internacionais de que o Brasil é parte, das condig¢bes de insergio
internacional do Pais e de sua organizagdo social, politica e econdmica. E fixada pelo Presidente
da Repiiblica, apos exame e sugestes do competente 6rgio de controle externo da atividade de
Inteligéncia, no ambito do Congresso Nacional.

A PNI define os pardmetros ¢ limites de atuagio da atividade de Inteligéncia e de
seus executores € estabelece seus pressupostos, objetivos, instrumentos e diretrizes, no Ambito do
Sistema Brasileiro de Inteligéncia (SISBIN).

Para efeito da implementagdo da PNI, adotam-se os seguintes conceitos:

Atividade de Inteligéncia: exercicio permanente de agBes especializadas, voltadas
para a produgio e difusdo de conhecimentos, com vistas ao assessoramento das autoridades
governamentais nos respectivos niveis e 4reas de atribuigdo, para o planejamento, a execugio, o .
acompanhamento e a avaliagdo das politicas de Estado. A atividade de Inteligéncia divide-se,
fundamentalmente, em dois grandes ramos:

I — Inteligéncia: atividade que objetiva produzir e difundir conhecimentos as
autoridades competentes, relativos a fatos e situagdes que ocorram dentro e fora do territério
nacional, de imediata ou potencial influéncia sobre o processo decisério, a agdo governamental ¢
a salvaguarda da sociedade e do Estado;

II — Contrainteligéncia: atividade que objetiva prevenir, detectar, obstruir e
neutralizar a Inteligéncia adversa e as agdes que constituam ameaca a salvaguarda de dados,
conhecimentos, pessoas, areas e instalacdes de interesse da sociedade e do Estado.



6
2. PRESSUPOSTOS DA ATIVIDADE DE INTELIGENCIA

2.1 Obediéncia 32 Constituicdo Federal e as Leis

A Inteligéncia desenvolve suas atividades em estrita obediéncia ao ordenamento
juridico brasiletro, pautando-se pela fiel observdncia aos Principios, Direitos e Garantias
Fundamentais expressos na Constituigio Federal, em prol do bem-comum e na defesa dos
interesses da sociedade e do Estado Democratico de Direito.

2.2 Atividade de Estado

A Inteligéncia é atividade exclusiva de Estado e constitut instrumento de
assessoramento de mais alto nivel de seus sucessivos governos, naquilo que diga respeito aos
interesses da sociedade brasileira. Deve atender precipuamente ac Estado, ndo se colocando a
servigo de grupos, ideologias € objetivos mutaveis ¢ sujeitos as conjunturas politico-partidarias.

2.3 Atividade de assessoramento oportuno

A Inteligéncia compete contribuir com as autoridades constituidas, fornecendo-lhes
informagGes oportunas, abrangentes e confidveis, necessarias ao exercicio do processo decisdrio.

Cumpre a Inteligéncia acompanhar e avaliar as conjunturas interna e externa,
buscando identificar fatos ou situa¢des que possam resultar em ameacgas ou riscos aos interesses
da sociedade ¢ do Estado. O trabalho da Inteligéncia deve permitir que o Estado, de forma
antecipada, mobilize os esforgos necessdrios para fazer frente as adversidades futuras e para
identificar oportunidades a a¢iio governamental.

2.4 Atividade especializada

A Inteligéncia ¢ uma atividade especializada e tem o seu exercicio alicergado em um
conjunto solido de valores profissionais e em uma doutrina comum.

A atividade de Inteligéncia exige o emprego de sigilo, como forma de preservar sua
acdo, seus meétodos e processos, seus profissionais e suas fontes. Desenvolve agSes de carter
sigiloso destinadas a obtengdo de dados indispensdveis ao processo decisorio, indisponiveis para
coleta ordinaria em razio do acesso negado por seus detentores. Nesses casos, a atividade de
Inteligéneia executa operagdes de Inteligéncia - realizadas sob estrito amparo legal -, que
buscam, por meio do emprego de técnicas especializadas, a obtengio do dado negado.

2.5 Conduta Ltica ) :

A Inteligéncia pauta-se pela conduta ética, que pressupde um conjunto de principios
orientadores do comportamento humano em sociedade. A sua observincia é requisito
fundamental a profissionais de qualquer campo de atividade humana. No que concerne ao
comportamento dos profissionais de Inteligéncia, representa o cuidado com a preservagido dos
valores que determinam a primazia da verdade, sem conotac¢ies relativas, da honra e da conduta
pessoal ilibada, de forma clara e sem subterfigios.

Na atividadc de Intcligéncia, os valores éticos devem balizar tanto os limites de agdo
de seus profissionais quanto os de seus usuarios. A adesdo incondicional a essa premissa é o que
a sociedade espera de seus dirigentes e servidores.



2.6 Abrangéncia

A atividade de Inteligéncia deve possuir abrangéncia tal que lhe possibilite
identificar ameagas, riscos e oportunidades ao Pais e a sua populagio.

:

E importante que as capacidades individuais e coletivas, disponiveis nas
universidades, centros de pesquisa € demais instituigbes € organizagdes publicas ou privadas,
colaborem com a Inteligéncia, potencializando sua atuacdo e contribuindo com a sociedade e o
Estado na persecugdo de seus objetivos.

2.7 Carater permanente
A Inteligéncia ¢ uma atividade perene e sua existéncia confunde-se com a do Estado

ao qual serve. A necessidade de assessorar o processo decisério e de salvaguardar os ativos
estratégicos da Nagio ¢ ditada pelo Estado, em situagGes de paz, de conflito ou de guerra.

3. O ESTADO, A SOCIEDADE E A INTELIGENCIA

No mundo contemporineo, a gestdo dos negdcios de Estado ocorre no curso de uma
crescente evolugao tecnolégica, social e gerencial. Em igual medida, as opinides, interesses e
demandas da sociedade evoluem com celeridade. Nessas condi¢Ges, amplia-se o papel da
Inteligéncia no assessoramento ao processo decisdrio nacional e, simultaneamente, impde-se aos
profissionais dessa atividade o desafio de reavaliar, de forma ininterrupta, sua contribuicio
aquele processo no contexto da denominada "era da informagio”. Em meio a esse cenario, ha
maior disponibilidade de informagBes acerca de temas de interesse, exigindo dos orgdos de
Inteligéncia atuagdo ndo concorrente, bem como a producgdo de anilises com maior valor

agregado.

O desenvolvimento das tecnologias da informagdo e das comunicagdes impde a
atualizagio permanente de meios e métodos, obrigando os 6rgdos de Inteligéneia - no que se
refere 4 seguranga dos sistemas de processamento, armazenamento e protegio de dados sensiveis
- a resguardar o patrimdnio nacional de ataques cibernéticos e de outras agdes adversas, cada vez
mais centradas na area econdmico-tecnologica. A crescente interdependéncia dos processos
produtivos e dos sistemas de controle da tecnologia da informagiio e comunicagdes desperta
preocupagdo quanto a seguranga do Estado e da sociedade, em decorréncia da vulnerahilidade a
ataques eletronicos, ensejando atengdo permanente da Inteligéncia em sua protegio.

Os atuais cendrios internacional e nacional revelam pcculiaridades que induzem a
atividade de Inteligéncia a redefinir suas prioridades, dentre as quais adquirem preponderincia
aquelas relacionadas a questdes econdmico-comerciais e cientifico-tecnoldgicas. Nesse contexto,
assumem contornos igualmente preocupantes os aspectos relacionados com a espionagem,
propaganda adversa, desinformagéo, a sabotagem e a cooptagio.

Paralelamente, potencializa-se o interesse da Inteligéncia frente a fendmenos como:
violéncia, em larga medida financiada por organizagSes criminosas ligadas ao narcotrafico;
crimes financeiros internacionais; violagbes dos direitos hummanus; lerrorismo € seu
financiamento; ¢ atividades ilegais envolvendo o comércio de bens de uso dual e de tecnologias
sensiveis, que desafiam os Estados democraticos.



Ao desenvolverem o seu trabalho, os érgdos de Inteligéncia devem, também, atentar
para a identificagdo de oportunidades que possam surgir para o Estado, indicando-as &s
autoridades detentoras de poder decisério.

A crescente complexidade das relagbes entre Estados e desses com as sociedades
dcfine 0 ambicntc ondc atua a Inteligéncia. Amcagas 4 seguranga da sociedade ¢ do Dstado
demandam ag¢des preventivas concertadas entre os organismos de Inteligéncia de diferentes
paises, e desses com suas estruturas internas. Esse universo acentua a importincia do
compartilhamento de informagdes e do trabalho coordenado e integrado, de forma a evitar a
deflagragao de crises em areas de interesse estratégico para o Estado ou, quando inevitavel, a
oferecer s autoridades o assessoramento capaz de permitir o scu adcquado gerenciamento.

4. OS AMBIENTES INTERNACIONAL E NACIONAL

A conjuntura mundial tem alterado a percepgdo ¢ a conduta dos Estados nacionais, das
organizagdes e dos individuos, realcando os chamados temas globais e transnacionais. Alguns deles,
ja anteriormente citados, encerram desafios e graves ameagas, a exempio de: criminalidade
organizada; narcotrafico; terrorismo e seu financiamento; armas de destruigio em massa; e
atividades ilegais envolvendo comércio de bens de uso dual e de tecnologias sensiveis. Nenhum dos
problemas associados a esses temas globais pode ser evitado ou enfrentado sem efetiva cooperagio

internacional.

No entanto, as relagbes internacionais ndo se resumem ao exame de temas de
convergéncia e a agdes cooperativas, ¢ as denominadas ameagas transnacionais ndo logram unir €
congracar os Estados em torno de interesses e objetivos comuns. O ambiente internacional
caracteriza-se, ao contrario, pela continua competigio entre Estados. Cada um busca melhorar seu
respectivo posicionamento estratégico.

O Brasil assume crescente relevancia no cendrio internacional. No campo econdmico,
integra um bloco de paises que apresenta consideravel potencial de crescimento e capacidade de
atracdo de investimentos produtivos. Na drea comercial, emerge como destacado exportador de
produtos primarios e de produtos de alto valor agregado. Conquistada a estabilidade econdmica, sua,
- moeda ganha credibilidade, seu sistema bancario goza de sélida reputacio e sua estrutura
regulatona sobressal entre as mais confidveis do mundo. '

No campo politico-militar, o Pais contribui para a estabilidade regional, a construgio de
consensos e a conciliagio de interesses, por meio de iniciativas de integracdo sulamericana.
Concorre para o €xito das operagdes de manutengdo da paz da Organizacao das Nagoes Unidas
(ONU) e dispde-se a assumir novas responsabilidades no dmbito dessa organizagfo.

Esse cendrio projeta beneficios para a populagdo brasileira sob todos os aspectos,
especialmente nos campos politico, econdémico e social. Também toma o Pais suscetivel &
perpetragdo de a¢des adversas de varios tipos, quer no dmbito interno, quer externo.

Cumpre ressaltar que a complexidade global ja ndo permite clara diferencia¢do de
aspectos internos e externos na identificagfo da origem das ameagas e aponta, cada vez mais, para a
necessidade de que sejam entendidas, analisadas e avaliadas de forma integrada.



9

Afigura-se, assim, imprescindivel o delineamento de uma Politica capaz de orientar €
balizar a atividade de Inteligéncia do Pais, visando ao adequado assessoramento ao processo
dccisdrio nacional de forma singular, oportuna ¢ cficaz. Essc instrumento de gestdo publica deve
guardar perfeita sintonia com os preceitos da Politica Externa Brasileira € com os interesses

estratégicos definidos pelo Estado, como aqueles consignados na Politica de Defesa Nacional e na
Estratégia Nacional de Defesa.

E necessério, ainda, ampliar o desenvolvimento de agdes de prote¢do dos
conhecimentos sensiveis € da infraestrutura critica nacional, bem como contrapor-se ao surgimento
de ameagas representadas tanto por servigos de Inteligéncia, quanto por grupos de interesse,
organizagdes ou individuos que atuem de forma adversa aos intcrcsses cstratégicos nacionais.

5. INSTRUMENTOS
Para efeito da presente Politica, consideram-se instrumentos da Inteligéncia os atos
normativos, institui¢des, métodos, processos, a¢ies e recursos necessirios & implementacgio dos

seus objetivos.

S@o instrumentos essenciais da Inteligéncia nacional:

I — Plano Nacional de Inteligéncia;
II - Doutrina Nacional de Inteligéncia;

I1I - diretivas e prioridades estabelecidas pelas autoridades competentes;

IV - SISBIN e 6rgdos de Inteligéncia que o integram;

V - intercdmbio de dados e conhecimentos no dmbito do SISBIN, nos termos da
legislagdo em vigor;

VI - planejamento integrado do regime de cooperagio entre orgdos integrantes do
SISBIN;

VII — capacitagdo, formagio e desenvolvimento de pessoas para a atividade de
Inteligéncia; '

VIII — pesquisa ¢ desenvolvimento tecnoldgico para as dreas de Inteligénecia e
Contrainteligéncia,

IX - ajustes de cooperagdo mediante instrumentos especificos entre 6rgdos ou
entidades integrantes da Administragdo Publica Federal (APF), das Unidades da Federagdo ou da

iniciativa privada; :
X — recursos financeiros necessarios a consecugdo das atividades de Inteligéncia;

XI — controle interno e externo da atividade de Inteligéncia; e

XII - intercdmbio de Inteligéncia e cooperagdo técnica internacionais.
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6. PRINCIPAIS AMEACAS

A PNI, para cfeito dc balizamento das atividades dos diversos érgéos que intcgram o
" Sistema Brasileiro de Inteligéncia (SISBIN), prioriza as ameagas a seguir apresentadas.

6.1 Espionagem

E a acdio que visa 4 obtengdo de conhecimentos ou dados sensiveis para beneficiar
Estados, grupos de paises, organizagGes, fac¢bes, grupos de mteresse, empresas ou individuos.

Agdes de cespionagem podem afetar o desenvolvimento socioecondmico e
comprometer a soberania nacional. Ha instituigdes e empresas brasileiras vulneraveis a
espionagem, notadamente aquelas que atuam nas areas econdmico-financeira e cientifico-
tecnologica. O acesso indevido a dados e conhecimentos sensiveis em desenvolvimento, bem
como a interceptagdo ilegal de comunicagdes entre organizagdes para a obtengdo de informagdes
estratégicas, tém sido recorrentes e causado significativa cvasdo dc divisas.

6.2 Sabotagem

E a agio deliberada, com efeitos fisicos, materiais ou psicoldgicos, que visa a
destruir, danificar, comprometer ou inutilizar, total ou parcialmente, definitiva ou
temporariamente, dados ou conhecimentos; ferramentas; materiais; matérias-primas;
equipamentos; cadeias produtivas, instalacbes ou sistemas logisticos, sobretudo aqueles
necessarios ao funcionamento da infraestrutura critica do Pais, com o objetivo de suspender ou
paralisar o trabalho ou a capacidade de satisfagdo das necessidades gerais, -essenciais e

impreteriveis do Estado ou da populagao.

A projecdo internacional do Pais e sua influéncia em varios temas globais atraem a
atencio daqueles cujas pretensdes se veem ameacadas pelo processo de desenvolvimento
nacional. A ocorréncia de agOes de sabotagem pode impedir ou dificultar a consecucdo de
interesses estratégicos brasileiros.

6.3 Interferéncia Externa

E a atuagio deliberada de governos, grupos de interesse, pessoas fisicas ou juridicas
que possam influenciar os rumos politicos do Pais com o objetivo de favorecer interesses
estrangeiros em detrimento dos nacionais.

E prejudicial a sociedade brasileira que ocorra interferéncia externa no processo
decisdrio ou que autoridades brasileiras sejam levadas a atuar contra os interesses nacionais € em
favor de objetivos externos antagbnicos. A interferéncia externa € uma ameaga frontal ao

principio constitucional da soberania.

Deve constituir também motivo de constante atengdo ¢ preocupagdo a eventual
presenca militar extrarregional na América do Sul, podendo ser caracterizada como ameacga 4

estabilidade regional.
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6.4 Acoes contrarias a Soberania Nacional

Sdo ac0es que atentam contra a autodeterminagdo, a nao-ingeréncia nos assuntos
internos e o respeito incondicional & Constituig3o e as leis.

Deve constituir preocupacdo constante do Estado e de seus governantes, e requerer a
atencgio da Inteligéncia nacional, a violagdo: dos espagos territorial e aéreo brasileiros; de suas
fronteiras maritimas e terrestres; da seguranga dos navios e aeronaves de bandeira brasileira, a
iuz das Convengdes em vigor no Pais; dos direitos exclusivos sobre sua plataforma continental;
do seu direito sobre seus recursos naturais; e do seu direito soberano de regular a exploragéio e de
usufruir de sua biodiversidade.

6.5 Ataques cibernéticos

Referem-se a agdes deliberadas com o emprego de recursos da tecnologia da
informacao e comunicagOes que visem a interromper, penetrar, adulterar ou destruir redes
utilizadas por setores publicos e privados essenciais a sociedade e ao Estado, a exemplo daqueles
pertencentes a infraestrutura critica nacional.

Os prejuizos das agdes no espaco cibemético ndo advém apenas do
comprometimento de recursos da tecnologia da informagdo ¢ comunicagbes. Decorrem, também,
da manipulagio de opinides, mediante a¢des de propaganda ou de desinformagio.

Ha paises que buscam abertamente desenvoiver capacidade de atuagdo na
denominada guerra cibernética, ainda que os ataques dessa natureza possam ser conduzidos ndo
apenas por Orgdos governamentais, mas também por grupos e organiza¢des criminosas; por
simpatizantes de causas especificas; ou mesmo por nacionais que apoiem ag¢des antagdnicas aos
interesses de seus paises.

6.6 Terrorismo

E uma ameaga 4 paz e a seguranga dos Estados. O Brasil solidariza-se com os paises
dirctamente afetados por este fendmeno, condena enfaticamente as agdes terroristas e é
signatario de todos os instrumentos internacionais sobre a matéria. Implementa as resolugdes
pertinentes do Conselho de Seguranga da Organizagdo das NagGes Unidas. A tematica é area de
especial interesse e de acompanhamento sisteméitico por parte da Inteligéncia em Ambito
mundial.

A prevengdo e o combate a agdes terroristas € a seu financiamento, visando a evitar
que ocorram em territério nacional ou que este seja utilizado para a pratica daquelas agdes em
outros paises, somente serdo possiveis se realizados de forma coordenada e compartilhada entre
os servigos dc Inteligéncia nacionais ¢ intcrnacionais ¢, em dmbito interno, em parceria com os
demais 6rgdos envolvidos nas areas de defesa e seguranga.
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6.7 Atividades ilegais envolvendo bens de uso dual e tecnologias sensiveis

Sdo ameacas crescentes que atingem paises produtores desses bens ¢ detentores
dessas tecnologias, em especial nas dreas quimica, biologica e nuclear. O Brasil insere-se nesse
contexto. As redes criminosas e terroristas buscam ter acesso, na maioria das vezes de forma
rcgular, porém dissimulada, a esses bens e tecnologias. Para tanto, utilizam-se, entre outros
meios, de empresas ou instituigdes de fachada criadas legalmente ao redor do mundo para tentar
burlar controles executados por érgdos de Inteligéncia e de repressdo em

conformidade com a legislagdo brasileira e com 0s compromissos internacionais assumidos pelo
Pais.

O trabalho da Inteligéncia nessa area € identificar essas redes, grupos, empresas ou
instituigdes, seus modus operandi ¢ objetivos ao tentar ter acesso a bens de uso dual e
teenologias sensiveis, assim como aos detentores desses conhccimentos.

O controle das tecnologias de uso dual deve dar-se de modo a preservar o direito ao
desenvolvimento cientifico € tecnologico para fins pacificos, de acordo com os instrumentos
internacionais incorporados ao ordenamento juridico nacional. O Pais adota legislagdo avangada
de controle de transferéncia dessas tecnologias.

6.8 Armas de Destruicdo em Massa

Constituem ameaga que atinge a todos os paises. A existéncia de armas de destruicio
em massa (quimicas, biolégicas e nucleares) ¢, em si mesma, uma fonte potencial de
proliferagdo, além de representar risco 4 paz mundial ¢ aos paiscs quc abdicaram da opgdo por
essas armas para sua defesa.

Para contrapor-se 4 ameaga representada pelas armas de destruicdo em massa,
sobressaem dois imperativos: a ndo-proliferagio e a eliminagdo dos estoques existentes.

A implementagdo de agbes de Inteligéncia nessa rea é fator determinante e contribui
para a protegdo da populagdo brasileira e das infraestruturas criticas em territorio nacional contra
possiveis efettos do emprcgo dc armas ou artefatos produzidos a partir desses bens ou
tecnologias.

6.9 Criminalidade Organizada

E ameaga a todos os Estados e merece atengdo especial dos 6rgdos de Inteligéncia e
de repressdo nacionais e intemacionais. A incidéncia desse fenémeno, notadamente em sua
vertente transnacional, refor¢a a necessidade de aprofundar a cooperagio. Apesar dos esforgos
individuais e coletivos das nagdes, niio se projetam resultados que apontem para a redugio desse
flagelo global em curto e médio prazo.

A atuagio cada vez mais integrada nas vertentes preventiva (Inteligéncia) e reativa
(Policial) mostra ser a forma mais efetiva de enfrentar esse fendmeno, inclusive no que diz
respeito a subsidiar os procedimentos de identificagdo e interrupgio dos fluxos financeiros que
lhe ddo sustentagio. Atualmente, a grande maioria dos paises desenvolve e aprofunda o
intercdmbio de dados e conhecimentos entre os 6rgios de Inteligéncia e de repressdo em dmbito
nacional e internacional.
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6.10 Corrupgiio

A corrup¢do € um fendmeno mundial capaz de produzir a eros3o das institui¢des e o
descrédito do Estado como agente a servigo do interesse nacional. Pode ter, nos pélos ativo e
passivo, agentes publicos e privados.

Cabe a Inteligéncia cooperar com os d6rgdos de controle € com os governantes na
prevengdo, identificacde e combate & corrupgdo em suas diversas manifestacSes, inclusive
quando advindas do campo externo, que colocam em risco o interesse publico.

6.11 Acoes Contrarias ao Estado Democratico de Direito

Representam ameaga que deve merecer especial aten¢io de todos os entes
governamentais, em particular daqueles com atribui¢des institucionais de garantir a defesa do

Estado Democréitico de Direito.

As agles contrarias a0 Estado Democratico de Direito sdo aquelas que atentam
contra o pacto federativo; os direitos e garantias fundamentais; a dignidade da pessoa humana; o
bem-estar e a saude da populagdo; o pluralismo politico; o meio ambiente e as infraestruturas
criticas do Pais, além de outros atos ou atividades que representem ou possam representar risco -
aos preceitos constitucionais relacionados a integridade do Estado. |

Identificar essas acges e informar as autoridades governamentais competentes &
tarefa primordial da atividade de Inteligéncia, quc aséim cstard proporcionando aos governantes
o subsidio adequado e necessario ao processo de tomada de decisio.

7. OBJETIVOS DA INTELIGENCIA NACIONAL

Contribuir para a promog¢do da seguranga e dos intcresses do Estado e da socicdade
brasileira, por meio de atividades ¢ da produgdo de conhecimentos de Inteligéncia que

possibilitem:

I — acompanhar ¢ avaliar as conjunturas interna e externa, assessorando o processo
decisério nacional e a a¢do governamental;

Il — identificar fatos ou situagdes que possam resultar em ameagas, riscos ou
oportunidades;

III - neutralizar agdes da Inteligéncia adversa;

IV — proteger 4reas e instalag3es, sistemas, tecnologias e conhecimentos sensiveis,
bem como os detentores desses conhecimentos; e

V — conscientizar a sociedade para o permanente aprimoramento da atividade de
Inteligéncia.



14
8. DIRETRIZES

8.1 Prevenir agdes de espionagem no Pais.

O desenvolvimento de a¢des destinadas A obtengio de dados protegidos é fato usual e
consclidado nas relages internacionais.

A diversidade de interesses e iniciativas com impacto regional e global vem
aumentando continuamente. :

Segredos militares, industriais (inovagdo e tecnologia) ¢ de politica externa sdo alvos
preferenciais da espionagem estrangeira. Faz-se necessario identificar, avaliar e interpretar
posturas externas, elencando aquelas que representem ameagas, prejuizos e comprometimento
das politicas e planos nacionais.

8.2 Ampliar a capacidade de detcctar, acompanhar e informar sobre agdes adversas aos
interesses do Estado no exterior.

O Brasil vem ampliando 2 sua atuagio no cendrio internacional e, ndo raro, agdes de
interesse estratégico para o Pais sio executadas em regiGes com elevado nivel de tensdo politica
e social ou em areas de conflito.

Paralelamente, a cooperagdo técnico-cientifica mundial demanda a presenga de
cspecialistas brasilciros em vérios pontos dos cinco continentes.

Nesse cenario, torna-se imprescindivel para a Inteligéncia conhecer as principais
ameagas ¢ vulnerabilidades a que estao sujeitas as posigdes e os mteresses nacionais no exterior,
como forma de bemn assessorar o chefe de Estado e os 6rgéos responsaveis pela consecugdo dos
objetivos no exterior.

8.3 Prevenir acoes de sabotagem.

A posigdo mais relevante do Pais no cendrio internacional aumenta o risco de se
tornar alvo de agdes de sabotagem, que visam a impedir ou a dificultar a consecugdo de seus
interesses estratégicos.

As consequéncias de atos de sabotagem podem situar-se em pontos distintos de uma
ampla escala, que vdo da suspensdo temporaria até a paralisacdo total de atividades e servicos
essenclais a populacio e ao Estado.

Dessa forma, € necessdrio mapear os alvos potenciais para atos de sabotagem, com o
intuito de detectar o planejamento de agBes dessa natureza em seus estagios iniciais.
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8.4 Expandir a capacidade operacional da Inteligéncia no espaco cibernético.

O funcionamento de um aparato estatal ndo pode prescindir da utilizagdo de
tecnologias da informagdo e das comunicagdes. O comprometimento da capacidade operacional
do Estado e de sistemas computacionais essenciais ao provimento das necessidades basicas da
sociedade deve ser preocupagdio permanente, exigindo constante aperfeicoamento técnico dos
entes piblicos responsaveis pela integridade desses sistemas.

Por sua vez, a rede mundial de computadores, além de canal cada vez mais propicio a
perpetragdo de atos protagonizados por agentes do crime organizado ou por organizagbes
terroristas, tem-se constituido, ainda, em espago privilegiado de discussaes, diversas das quais
relativas aos interesses do Pais. Nesse contexto, € primordial acompanhar, avaliar tendéncias,
prevenir e evitar agdes prejudiciais 4 consecugdo dos objetivos nacionais.

8.5 Compartilhar dados e conhecimentos.

O éxito de uma atuagio coordenada depende do compartilhamento oportuno de
dados e conhecimentos entre os diversos organismos estatais, observadas as caracteristicas
especificas da atividade de Inteligéncia, em especial quanto aos usuirios que a eles devem ter

acesso.

As missdes ¢ atribuigdes da Inteligéncia devem ser realizadas, sempre que possivel,
com a disponibilidade sistémica de acesso a dados e conhecimentos entre os 6rgaos do SISBIN.

8.6 Ampliar a confiabilidade do Sistema Brasileiro de Inteligéncia.

O acesso a conhecimentos de Intehigéncia € tdo valioso quanto a sua confiabilidade,
bemn como a dos profissionais que integram o SISBIN. A disseminacio de um conhecimento de

Inteligéncia falseado ou impreciso pode comprometer a cadeia decisdria do Estado que dele faga
uso. A divulgagio ndo autorizada de dados e conhecimentos classificados ou originalmente
sigilosos também prejudica os orgios de Inteligéncia, afetando diretamente a sua credibilidade.

Nesse contexto, a confiabilidade do SISBIN deve ser ampliada continuamente pelo
aperfeicoamento do processo de selegdo de recursos humanos para a area de Inteligéncia, pelo
treinamento de servidores publicos encarregados de temas e missdes sensiveis e pela
implementagdo efetiva de contramedidas de seguranca corporativa indispensaveis & seguranca e
ao desenvolvimento da atividade de Inteligéncia.

8.7 Expandir a capacidade operacional da Inteligéncia.

As agdes de obtengdo de dados sigilosos, visando a contribuir para a neutralizagio de
ameacas a sociedade e ao Estado brasileiros, exigem equipes operacionais altamente capacitadas.
Para o melhor aproveitamento e produgdo de resultados, é imprescindivel que essas equipes
disponharmn de recursos materiais, humanos, tecnoldgicos e financeiros, entre outros, compativeis
com a complexidade das misses que se lhes apresentem
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Desse modo, deve ser estudada a viabilidade de expansao da capacidade operacional
da Inteligéncia, sobretudo no que diz respeito ao adequado efetivo de agentes especializados
nessa atividade; aos recursos, capacitagdes e treinamentos necessirios a sua execugdo; e a
inser¢do, no ordenamento juridico nacional, dos instrumentos que amparem suas atividades.

8.8 Fortalecer a cuiltura de protecio de conhecimentos.

O acesso ndo autorizado a técnicas, processos de inovagdo, pesquisas, planos e
estratégias, bem como ao patrimdnio genético e a conhecimentos tradicionais a ele associados,
pode comprometer a consecugdo de objetivos nacionais e resultar em prejuizos expressivos no
campo socioecondmico. A protegdo dos conhecimentos sensiveis nacionais constitui fator
essencial para o desenvolvimento do Pais. Os importantes resultados advindos de pesquisas
cientificas ¢ tecnolégicas requerem continuo aperfeicoamento de mecanismos de protegdo nos

meios académicos e empresariais.

Torna-se, portanto, imprescindivel e urgente fortalecer, no ambito da sociedade, a
cultura de prote¢do, visando ao estabelecimento de préticas para a salvaguarda de conhecimentos
por parte daqueles que os detenham. A Inteligéncia deve concorrer para a disseminagdo dessa

cultura como forma de evitar ou minimizar prejuizos ao Pais.
8.9 Cooperar na protegio das infraestruturas criticas nacionais,

Ameagas como terrorismo, organiza¢ies criminosas transnacionais e grupos de
diferentes origens e com distintos interesses ligados a atos de sabotagem devem ser monitoradas,
como forma de minimizar as possibilidades de sucesso das agSes que visem a interromper ou
mesmo comprometer 0 funcionamento das infraestroturas criticas nacionats.

Nesse cendrio, a Inteligéncia deve participar do processo de avaliagdo de riscos ¢
vulnerabilidades relativos a alvos potenciais daquelas amcagas, visando a concorrer para a

prote¢do das infraestruturas criticas nacionais.

8.10 Cooperar na identificacio de oportunidades ou dreas de interesse para o Estado
brasileiro.

A atividade de Inteligéncia, pela sua atuagiio prospectiva ¢ preventiva, auxilia o
Estado na identifica¢do de oportunidades e interesses para o desenvolvimento nacional.

Nesse cendrio, a Inteligéncia deve desenvolver a capacidade de assessorar as
mstincias decisérias por meio de instrumentos, estruturas e processos que possibilitem essa
identificacdo nas diversas dreas do interesse nacional.

* ¥ ok
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Avison® [-04% _c Civil.

Brasilia, 2 de dezembro de 2009.

A Sua Excelén’cia o Senhor
Senador HERACLITO FORTES
Primeiro Secretario do Senado Federal

Assunto: Politica Nacional de Inteligéncia,

Senhor Primeiro Secretario,
Encaminho a essa Secretaria Mensagem do Excelentissimo Senhor Presidente da
Repiblica, relativa ao exame e sugestdes do competente 6rgdo, o texto da proposta da Politica

Nacional de Inteligéncia

Atenciosamente,

DILMA ROUSSEFF
Ministra de Estado Chefe da
da Presidéncia da Rep¥
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LEGISLACAO CITADA

LEI N° 9.883, DE 7 DE DEZEMBRO DE 1998,

Institui o Sistera Brasileiro de Inteligéncia, cria a Agéncia Brasileira de Inteligéncia -
ABIN, e da outras providéncias.

- [ITI1] LTI e DL R L L L L Y P P L Y Y Y Y Y T T T Y T

Art. 5% A execugzo da Politica Nacional de Inteligéncia, fixada pelo Presidente da Republica, serd
levada a efeito pela ABIN, sob a supervisdo da Camara de Relagoes Exteriores e Defesa Nacional

do Conselho de Governo.

Paragrafo unico. Antes de ser fixada pelo Presidente da Repuiblica, a Politica Nacionat de
inteligéncia serd remetida ao exame e sugestes do competente 6rgdo de controle externo da
atividade de inteligéncia.

Art. 6° O controle e fiscalizagao externos da atividade de inteligéncia serdo exercidos pelo
Poder Legislativo na forma a ser estabelecida em ato do Congresso Nacional.

§ 12 Integrardo o 6rgéo de controle externo da atividade de inteligéncia os lideres da maioria e
da minaria na Camara dos Deputados e no Senado Federal, assim como os Presidentes das
Comissdes de Relagdes Exteriores e Defesa Nacional da Cdmara dos Deputados e do Senado

Federal.
§ 22 0 ato a que se refere o caput deste artigo definira o funcionamento do 6rgdo de controle

e a forma de desenvolvimento dos seus trabalhas com vistas ao controle e fiscalizagdo dos atos
decorrentes da execugdo da Politica Nacional de Intcligéneia.

1] sesna sasasen L e LIty
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COMISSAO MISTA DE CONTROLE DAS ATIVIDADES DE INTELIGENCIA

Ref.:. MENSAGEM (CN) N° 198, de 2009
' (Proposta da Politica Nacional de Inteligéncia, encaminhada pelo
Excelentissimo Senhor Presidente da Republica)

Designo relator da presente mat€ria o Senador Renan Calheiros.

Em 22 de dezembro de 2009.

Deputado Damido Feliciano
Presidente

(A Comissdo Mista de Controle das Atividades de Inteligéncia)

Publicado no DSF, 15/12/2009.

Secretaria Especial de Editoragao e Publicagdes do Senado Federal - Brasilia ~ DF
(08:11018/2010)
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